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容器的发展进程
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特性 容器 虚拟机

架构 共享宿主机内核，独立用户空间 每个虚拟机拥有独立的操作系统内核

启动时间 极快（秒级） 较慢（分钟级）

资源占用 轻量级，资源利用率高 重量级，占用更多CPU和内存资源

运行环境一致性
在任何支持容器的环境中运行，跨平台一致
性强

一般依赖底层虚拟化平台，环境一致性较弱

使用场景 适合微服务、持续集成/持续部署 适合运行完整的操作系统和大型应用



容器市场增长率大于虚拟化

容器市场凭借轻量化、弹性伸缩及云原生生态优势，近年来增长率持续领跑传统虚拟化市场
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应对大规模容器管理挑战的编排平台

现状：Kubernetes 已成为全球最大的开源项目之一

未来：人工智能与机器学习——Kubernetes 由于其强大的资源调度和管理能力，正成为运行 AI/ML 工作负载（如模型训练

和推理）的理想平台

早期探索

2003-2006

Apache Mesos

专注于资源管理

可运行多种工作负载

编排之战

2014年6月 2014年末 2015年初

Kubernetes开源

源于Google Borg

思想开源实现

Docker Swarm发布

Docker原生集成

Apache Mesos

增加Marathon框架

应对容器编排挑战

2017-2018 至今

K8S生态爆发

赢得“编排之战”

K8S成为事实标准

Swarm转向边缘

Mesos逐渐淡出

格局稳定



Kubernetes为什么脱颖而出成为事实标准

容器数量大规模增长后，Kubernetes等容器编排平台应运而生，提供自动化运维能力，实现大规模容器的部署、调度、

服务发现、负载均衡和高可用，释放容器和微服务架构潜力。
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K8S集群保护的必要性

满足合规性要求

数据安全保障

业务连续性保障

防范勒索软件与恶意攻击

降低人为错误风险

灾难恢复



K8S保护挑战

管理困难

• K8S配置复杂

• 版本迭代更新速度快

• 应用类型种类繁多

• 备份工具割裂

一致性窗口难把握

• Kubernetes应用通常由多

个组件和服务协同工作，数

据处于不断变化和更新状态，

在备份时很难确定合适的时

间窗口以确保数据一致性。

若备份数据不一致，可能导

致恢复后应用无法正常运行

状况

数据验证环节成盲区

• 备份成功不等于恢复可用

• 缺乏有效的验证手段与验

证机制

部分企业只注重备份是否成功，

忽略备份数据验证的重要性。

且多数时候采用抽样检测法进

行验证，无法保证所有备份数

据的正确性，可能出现恢复时

数据不可用的状况



解决方案



K8S环境保护整体方案

CSI一致性备份

细粒度备份恢复

跨平台恢复/迁移

即时快照恢复

应用自动保护

异地副本容灾

定时备份

不可变存储

对象存储 磁带库本地存储

备份/副本

云祺容灾备份系统

多线程传输

加密传输

应用自动添加

一致性快照

自定义脚本

恢复环境

异地容灾备份系统

异地副本

即时快照恢复

跨平台恢复

CSI / 非CSI存储

本地存储 NFS 云存储 CSI

生产存储

Kubernetes

Kubernetes 阿里云ACK AWS-EKS 腾讯云TKE

应用

本地数据中心



Kubernetes一致性备份

云祺容灾备份系统

备份数据

生产环境

本地存储 NFS Ceph 云存储GlusterFS

Worknode

容器
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备份
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Server

物理机 虚拟化 私有云 混合云公有云

集群级别资源

一致性快照

加密传输

多线程传输

自定义脚本

定时备份

集群备份

Namespace备份

应用备份

Pod备份

PVC备份

CSI一致性备份 细粒度备份恢复 智能备份自定义Hook脚本

支持通过K8S原生CSI接口获取PVC

持久卷快照，实现一致性备份的同

时，几乎不影响生产卷性能

支持集群/namespace/应用/PVC等

级别的细粒度备份恢复，满足各种

备份/恢复场景需要

支持备份前后自定义Hook脚本，自

动执行冻结应用及刷新缓存等操作，

确保应用一致性

自动发现并识别应用类型，可自动

添加新增应用到备份任务，实现智

能化保护



自动添加备份，无惧业务遗漏

• 自动发现新应用/新pod，并将其自动添加至已存在的备份任务中。

• 新加入备份任务的资源，备份策略与其上层资源备份策略一致。

自动识别添加

K8S备份任务
Kubernetes集群

Namespace 1

Pod 1

Pod 2

Namespace 2

Pod 1

Pod 2

Namespace 3

Pod 1

Pod 2

新增

保护中 保护中 保护中



数据完整性校验，尽早发现数据问题

为减少存储损坏、异常操作等不可控因素给数据恢复带来的影响，以及避免某个备份点损坏造成后续备份都成为无效数据的风险，可通过定期进

行完整性校验来检查备份数据是否受到非预期的改动，以便尽早发现可能出现的数据问题并采取补救措施。
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标记正常 继续备份

标记损坏 中止备份

重做备份
删除无效
备份

自动校验

可按每周/每天/每次等频率定期自动进行数据完整性

校验，及时掌握备份数据状态

高效校验

无需校验整个备份链的所有数据，仅校验对比元数据，

几乎无性能消耗，海量备份数据场景校验更高效

修正备份

校验发现异常时将发出告警，并标记异常备份点。支

持清除无效备份点，以及自动重新备份来修正备份链



不可变存储，以不变应万变

勒索防护：内核级防勒索加固，阻止恶意软件从后台破坏备份程序、备份

数据、备份索引等关键数据和组件

进程认证：进程必须经过认证才可进行存储I/O操作，实时监控后台进程，

第一时间阻断异常行为

Operation System

备份

加密传输

VinchinDR
备份程序

备份数据

备份索引

Device Driver（I/O监控）

Device

Socket/API

Process（进程认证）

Linux-Kernel VDP云祺数据保护驱动

独立保留
时间

WORM

WORM
特性

不可变
备份

保留策略 用户 管理员

覆盖/修改 删除/修改 删除/修改

黑客

勒索病毒

试图通过泄露的Root账

号登录凭据等方式进入系

统删除/破坏备份数据

试图对备份数据、备份程

序、备份索引等进行修改

/删除/加密等

阻止未经授权
的I/O操作

生产环境

云存储对象存储本地磁盘

LVM

LVM卷 本地目录 FC-SAN IP-SAN NAS存储 磁带

保留策略

篡改时间

本地存储 NFS 云存储 CSI

生产存储

Kubernetes

Kubernetes 阿里云ACK AWS-EKS 腾讯云TKE

应用

不可变存储：使用原生不可变存储或对象存储Object Lock、物理磁带离

线存储等实现备份数据不可变特性

WORM保护：保留时间独立计算，防止root账户、备份管理员非法删除、

篡改备份数据以及NTP时钟攻击



应用场景



多粒度恢复，灵活适配多样业务场景

按需恢复

多粒度恢复

CSI /非CSI生产存储

Kubernetes

Kubernetes 阿里云ACK AWS-EKS 腾讯云TKE

应用

生产/灾备环境云祺容灾备份系统

NameSpace

K8S集群 Pod

PVC

workload

Yaml资源

备份数据

在集群或应用出故障时，可以按需选择不同层次的备份实体（整个集群、单个命名空间、某套工作负载、仅PVC卷、甚

至单个配置文件）进行快速、精准还原，从而把对业务的影响降到最低，适配各种复杂的业务连续性要求.

精准还原 粒度灵活 快速恢复



秒级数据恢复，保障业务连续性

PVC快照即时恢复：支持优先通过CSI接口从快照恢复，快速将应用恢复至最近的快照，无需等待数据通过网络将

大量数据从备份存储传输回K8S，缩短恢复时长，提升恢复效率，为业务连续性提供强有力的保障。
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应用恢复

Pod恢复

即时快照恢复

异构恢复

自定义脚本

Pod亲和性解除

PVC快照

应用配置回滚 勒索攻击后恢复 灾难恢复 开发环境快速重置



窄带宽下的异地容灾

本地数据中心

本地灾备中心 异地灾备中心

云祺容灾备份系统 灾备资源池

副本存储

① 完全备份 ③ 物理搬迁

Kubernetes

本地存储 NFS 云存储 CSI

应用

异地传输效率高：针对异地带宽有限环境，通过源端压缩和4个级别的压缩算法，并结合永

久增量技术，减少数据传输，提供传输效率。

传输安全保障：支持国密SM2和RSA的链路对副本数据加密，确保公网数据传输安全。

提升传输可靠性：支持在备份数据传输过程中，网络中断后从已处理的备份点继续进行传输。

优势特点

为加强数据安全/满足相关法规，需要对数据进行异地副本容

灾，然而多地之间的网络带宽往往较小，难以支撑海量数据的

灾备需求。为了确保业务连续性，异地灾备需要在有限的带宽

条件下，实现高效且安全的数据传输至远程灾备站点。

场景描述

② 副本

④ 永久增量副本



跨版本恢复，降低成本损耗

• 版本替换

• CSI与非CSI生产存储之间的相互迁移

• 云厂商替换

• 数据迁移

场景描述

CSI存储

Kubernetes

本地数据中心

本地存储 NFS 云存储 CSI

非CSI / CSI生产存储

Kubernetes

Kubernetes 阿里云ACK AWS-EKS 腾讯云TKE

灾备数据中心

定时备份

不可变存储

对象存储 磁带库本地存储

云祺容灾备份系统

跨平台迁移

支持跨集群、跨生产存储、跨发行版本、跨云厂商

K8S集群恢复，快速让业务在新旧环境无缝衔接，保

障运行不中断；同时配合多种粒度恢复能力，实现精

准恢复，降低恢复时间成本。

优势特点



实操演示
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