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虚拟化 / 私有云 容器

本地磁盘

SAN存储
NAS

对象存储 云存储
磁带库

蓝光存储

重删设备

云祺容灾备份系统

防勒索安全备份架构

数据
验证

业务
迁移

勒索
恢复

副本
管理业务

容灾
数据
归档

数据
备份

数据
合规

全 面 安 全 弹 性 智 能

全域数据保护

C86 ARMX86

应用 / SaaS公有云
数据库操作系统 非结构化数据 终端 / 桌面



全面：强大灾备系统
全面灾备管理



数据保护

现代化企业和组织的业务环境是多样且复杂的，因此需要一个可以满足所

有工作负载的统一保护平台，云祺容灾备份系统以全域数据保护能力为用

户提供全面、多样、丰富的数据保护方案。



多云平台统一备份

智能无代理 整机瞬时恢复 高性能备份恢复V2V跨平台恢复

无代理整机备份

云祺容灾备份系统

瞬时恢复+回迁

跨平台恢复

细粒度恢复

私有云平台虚拟化平台

公有云平台 服务器

文件共享 文件恢复 文件下载

备份数据

…

40+

自动发现

自动加入备份

深度有效数据提取

多线程传输

Lan-free

永久增量



非结构化数据备份

智能动态扫描

永久增量备份

权限属性备份

多线程传输

边扫边传

细粒度恢复

异机恢复

跨平台恢复

文件快速检索

完整性校验

备份

NAS

Hadoop HDFSS3 对象存储

本地文件系统

恢复

生产中心

NAS

Hadoop HDFSS3 对象存储

本地文件系统

灾备中心

云祺容灾备份系统

智能动态扫描 高速聚合，边扫边传 永久增量备份智能精准过滤

备份数据



整机备份

自研一致性快照 自研CBT增量 跨平台异构迁移永久增量备份

整机备份Windows

C盘 D盘

Linux

sda sdb

生产环境

虚拟机 云主机 物理机

虚拟机 云主机 物理机

文件共享 文件恢复 文件下载

恢复环境

恢复/瞬时恢复

跨平台恢复

细粒度恢复

云祺容灾备份系统

备份数据

整机打包备份

多线程传输

一致性快照

静默快照

CBT增量

源端压缩



数据库流式备份

接口级备份 流式备份 任意点恢复可视化配置

接口级备份

流式备份

源端压缩/重删

指定网络传输

自定义脚本

可视化配置

单机 主备 分布式

数据库

数据文件 日志文件

生产环境 云祺容灾备份系统

备份数据

单机 主备 分布式

数据库

恢复/验证环境

整机备份 单机 主备 分布式

数据库

恢复验证

任意点恢复

异机恢复



Kubernetes备份

CSI一致性备份 细粒度备份恢复 跨平台恢复/迁移即时快照恢复

云祺容灾备份系统

备份数据

生产环境

本地存储 NFS Ceph 云存储GlusterFS

Worknode

容器

pod

应用

PVC

Namespace

备份
代理
pod

容器

pod

容器

pod

PVC PVC

应用 应用

CSI
快照接口

Masternode

备份
代理
pod

API
Server

物理机 虚拟化 私有云 混合云公有云

集群级别资源 一致性快照

加密传输

多线程传输

自定义脚本

定时备份

恢复

集群备份

Namespace备份

应用备份

Pod备份

PVC备份

集群恢复

Namespace恢复

应用恢复

Pod恢复

即时快照恢复

异构恢复

自定义脚本

Pod亲和性解除



Microsoft Exchange应用备份

AD认证 AD认证

无代理定时备份有代理定时备份

备份数据

云祺容灾备份系统

收件箱

发件箱

草稿箱

回收站

联系人

日历

任务

事件

本地应用

Exchange Online

SaaS应用

加密备份、安全可靠 全文搜索，精准恢复 身份验证、防止泄露恢复预览，立即导出



整机实时备份（CDP）

Windows

C盘 D盘

Linux

sda sdb

生产环境

虚拟机 云主机 物理机

云祺容灾备份系统

连续备份数据
整机I/O捕获

多线程传输

源端压缩

有效数据备份

国产系统兼容 I/O实时捕获，RPO≈0 动态负载均衡断点续传

CDP备份

任意点回退



数据复制与业务容灾

随着数字化进程不断推进，企业和组织对数据的实时性要求越来越高，经

营、管理等业务开展也越来越依赖数字化系统，几乎无法忍受数据丢失或

者业务中断，因此需要建设相应的容灾能力以维持业务连续性。



整机复制与容灾

实时同步，RPO≈0 应用一致性保障 业务一键回切整机容灾接管，RTO≈0

Windows

C盘 D盘

Linux

sda sdb

生产环境

虚拟机 云主机 物理机

云祺容灾备份系统

Windows

C盘 D盘

Linux

sda sdb

容灾环境

虚拟机 云主机 物理机

心跳监控 业务接管

业务回切

实时数据复制

I/O实时复制

加密传输

断点续传

动态负载均衡

同步/异步复制

整机接管

自动/手动接管

自定义脚本



Oracle复制与容灾

在线日志解析 实时事务复制 应急容灾接管主备读写分离

云祺容灾备份系统

生产数据库

数据文件 归档日志

redo log

提交事务

应用/业务系统
读写/交互

写入

备用数据库

数据文件 归档日志

数据装载

应用/用户
查询/抽取

写入

日志解析

状态监控

实时复制/容灾接管

心跳监控

实时日志抓取

无需等待归档

异步流式复制

SCN匹配

在线解析日志

重放缓冲

高速数据装载

读写分离



海量非结构化数据复制

高效数据复制 异构跨平台复制 一致性保障

压缩传输

原格式复制 异构平台复制

云祺容灾备份系统

文件对比

NAS设备文件服务器

非结构化数据

生产中心

文档 图片 音频 视频

程序 网页 表格 压缩包

NAS设备文件服务器

非结构化数据

灾备中心

文档 图片 音频 视频

程序 网页 表格 压缩包



弹性：数据恢复优先
核心业务永续



高可用灾备集群 助力业务永续

分布式集群

高可用

由多个备份节点组成分

布式集群，提供横向扩

展、故障切换、过载保

护等能力，节点故障时

不影响后续任务运行

负载均衡

备份节点、备份存储、

备份网络、备份代理等

资源池化，系统将自动

选择池内最可用资源运

行任务，并实现负载均

衡



c

X2X任意跨平台迁移

云主机

虚拟机

物理机

生产环境

云平台

虚拟化

物理机

VinchinDR

VMCE
跨平台转换引擎

跨平台！

不受限！

VinchinDR

VinchinDR

备份集群
…

自动转换处理（云祺容灾演练平台）

数据格式 机器配置 驱动匹配 引导修复

备份
恢复/瞬时恢复

根据目标平台类型自动转换数
据格式与系机器配置

异构智能转换 驱动智能替换 引导自动修复 平台级容灾

根据系统配置需要自动从内置
驱动库匹配驱动进行替换

无需手动干预，恢复后自动修
复系统引导，确保成功恢复

不受位置、备份方式限制，任
意支持平台双向弹性恢复

当遭遇勒索攻击，尤其是出现平台级勒索灾难时，恢复可能受到异构数据格式差异、驱动缺失、系统引导损坏等诸多环境因素的限制，最终导致

无法成功恢复业务。因此，提供完善的跨平台灾难恢复能力有助于进一步提升勒索恢复的效率和成功率，增强业务韧性。



虚拟化

操作系统
云

兼容性强

不同平台，数据自由流动



异构平台文件数据迁移

云祺容灾备份系统

备份
NAS

Hadoop HDFSS3 对象存储

本地文件系统
恢复

数据复制迁移

NAS

Hadoop HDFSS3 对象存储

本地文件系统

存储系统A 存储系统B

支持本地文件系统、NAS设备、对象存储、

Hadoop HDFS、分布式存储互相跨平台恢复，

满足不同存储平台之间的文件数据迁移需求

异构平台广泛兼容

对比源端和目标端的文件校验值，并提供对

比差异结果，有效防止传输过程中的可能出

现的数据丢失或损坏，确保迁移的高可靠性

文件验证对比

可根据需求自主对文件进行排除或选

定并提供基于时间点的筛选，同时可

迁移基本读写权限至异构平台

细粒度迁移



快速恢复，业务Awlays Online

云主机

虚拟机

物理机

生产环境

VinchinDR

备份

加密传输

云祺容灾演练平台

CPU 内存 存储网络

业务拉起

安
全
备
份

整机瞬时恢复/接管

云平台

虚拟化

物理机

恢复环境

1

2

3

4

整机瞬时恢复/接管 to 云平台

整机瞬时恢复/接管 to 虚拟化/超融合

整机瞬时恢复/接管 to 物理服务器

内置恢复资源

使用内置恢复资源快速支撑业
务恢复，降低恢复成本

分钟级RTO

无需等待数据传输，分钟级完
成恢复并开机使用

无需处理系统、应用、数据等
复杂关联，直接整机拉起

整机瞬时恢复

回迁

回迁

当生产遭遇勒索时，需要尽快恢复数据或业务系统来保障业务的连续性，减少业务中断带来的影响和损失，而实际恢复时，准备环境、等待数据

传输等过程耗时耗力，将极大的影响恢复效率。



一键应急接管，业务快速容灾

云主机

虚拟机

物理机

生产环境

VinchinDR

备份

加密传输

云祺容灾演练平台

CPU 内存 存储网络

业务拉起

安
全
备
份

整机瞬时恢复/接管

云平台

虚拟化

物理机

恢复环境

1

2

3

4

整机瞬时恢复/接管 to 云平台

整机瞬时恢复/接管 to 虚拟化/超融合

整机瞬时恢复/接管 to 物理服务器

内置恢复资源

使用内置恢复资源快速支撑业
务恢复，降低恢复成本

分钟级RTO

无需等待数据传输，分钟级完
成恢复并开机使用

无需处理系统、应用、数据等
复杂关联，直接整机拉起

整机瞬时恢复



安全：安全备份才是
数据安全最后一道防线



常规字体颜色

高亮字体颜色

安全备份才是数据安全的最后一道防线

如何守好数据安全的最后一道防线



3-2-1-1-0-0安全备份策略

3
至少“生产+备份+

副本”3个副本，

降低单一副本损

坏造成无法恢复

的概率

2
数据至少存储在2

种 不 同 的 存 储 介

质 上 ， 避 免 单 一

存 储 损 坏 导 致 无

法恢复

1
保证至少1个数据

副本保存在异地，

避 免 机 房 级 数 据

灾 难 导 致 无 法 恢

复数据

1
通过不可变存储、

WORM、离线存

储 等 技 术 加 强 安

全 性 ， 防 止 备 份

数据被篡改

0
定期对备份数据进

行自动验证，确认

备份数据的可用性，

保证在需要时可以

正确恢复

0
依 据 零 信 任 原 则

对 备 份 系 统 实 施

多 层 安 全 加 固 ，

防 止 任 何 未 授 权

访问与操作



端到端加密，防止数据泄露

黑客可能从备份传输链路抓取数据或通过泄露的root登录凭据进入备份系统底层实施数据窃取，因此对备份（包括数据传输和备份数据本身）进行

加密有助于增强勒索病毒防护能力。

业务系统

生产环境

业务系统

恢复环境

VinchinDR

副本数据

定时/实时备份

备份加密传输

VinchinDR

本地备份系统

备份存储

加
密
存
储

异地备份系统

副本加密传输

恢复密钥

认证后恢复

直接恢复

加密传输

加密存储

恢复密钥

对传输链路进行加密，防止恶意软件通过

抓包截获明文数据，支持RSA/SM2等加

密算法

将数据加密后再写入到存储介质，防止恶

意软件通过泄露的root账号密码从后台窃

取明文数据

支持对备份数据设置恢复密钥，恢复时将

验证密码。防止恶意软件通过非法恢复窃

取明文数据



数据完整性校验，尽早发现数据问题

为减少存储损坏、异常操作等不可控因素给数据恢复带来的影响，以及避免某个备份点损坏造成后续备份都成为无效数据的风险，可通过定期进

行完整性校验来检查备份数据是否受到非预期的改动，以便尽早发现可能出现的数据问题并采取补救措施。

业务系统

生产环境

VinchinDR

备份系统

备份存储

加
密
存
储

备份

加密传输

备份点

计算生成

校验码

备份点

计算生成

校验码

再次计算 校验码对比定期校验 一致

不一致

标记正常 继续备份

标记损坏 中止备份

重做备份删除无效
备份

自动校验

可按每周/每天/每次等频率定期自动进行数据完整性

校验，及时掌握备份数据状态

高效校验

无需校验整个备份链的所有数据，仅校验对比元数据，

几乎无性能消耗，海量备份数据场景校验更高效

修正备份

校验发现异常时将发出告警，并标记异常备份点。支

持清除无效备份点，以及自动重新备份来修正备份链



不可变存储，以不变应万变

勒索防护：内核级防勒索加固，阻止恶意软件从后台破坏备份程序、备份数据、备份索引等关键数据和组件

进程认证：进程必须经过认证才可进行存储I/O操作，实时监控后台进程，第一时间阻断异常行为

不可变存储：使用原生不可变存储或对象存储Object Lock、物理磁带离线存储等实现备份数据不可变特性

WORM保护：保留时间独立计算，防止root账户、备份管理员非法删除、篡改备份数据

Operation System

备份

加密传输

VinchinDR
备份程序

备份数据

备份索引

Device Driver（I/O监控） 

Device

Socket/API

Process（进程认证）

    Linux-Kernel VDP云祺数据保护驱动 

独立保留
时间

WORM

WORM
特性

不可变
备份

保留策略 用户 管理员

覆盖/修改 删除/修改 删除/修改

黑客

勒索病毒

试图通过泄露的Root账

号登录凭据等方式进入系

统删除/破坏备份数据

试图对备份数据、备份程

序、备份索引等进行修改

/删除/加密等

阻止未经授权
的I/O操作

文件 数据库 Windows Linux

虚拟机/云主机

生产环境

…

云存储对象存储本地磁盘

LVM

LVM卷 本地目录 FC-SAN IP-SAN NAS存储 磁带

保留策略

篡改时间



主动查杀病毒

自动对备份数据进行病毒查杀，
识别并标记安全的备份点，无

需人工干预

隔离数据沙箱内置杀毒引擎

系统集成杀毒引擎，开箱即用，
无需准备杀毒环境以及向外部

挂载数据，安全可靠

在云祺容灾演练平台中使用完
全隔离的环境进行病毒查杀，

不必担心病毒外泄

自动查杀病毒 查找安全备份 溯源与取证

用户可以随时将任何备份点在
隔离环境中拉起，进行溯源与

取证分析

在备份数据中查找干净可用的
备份点，为将来的安全恢复做

好准备

VinchinDR

备份存储

云祺容灾演练平台

安全舱

备份点1

原生杀毒引擎 第三方杀毒引擎

备份点2 备份点3 备份点n

备份数据
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安全恢复、杜绝二次感染
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使用安全的备份恢复或在恢复前进行恶意软件扫描与查杀，以确保正确、干净、有效的恢复，防止恢复后造成二次感染。发现病毒时支持根据不
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智能：科技以人为本
灾备智护未来



智能

无需手动干预，自动将业务最新的备份数据恢复/拉起
进行验证/演练并输出可用性验证报告，确保恢复预期
的同时减少运维压力

智能验证/演练

独家驱动适应技术，自动处理恢复/迁移等场景的驱动
替换、引导修复等步骤，大幅降低恢复/迁移复杂度，
提升恢复效率和成功率

智能驱动转换

自定义作业编排，可将备份、副本、验证、归档、迁移
等各类作业根据不同场景需要编排为自动化流程，实现
智能的灾难恢复管理与数据生命周期管理。

智能作业编排

三级作业容错，提升严苛环境下的作业韧性，根据不同
情况智能决策，最大程度确保备份成功率，实现更高的
RPO目标

智能作业容错
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