
用恢复矩阵重塑业务韧性



弹性恢复

弹性恢复

矩阵

内嵌接管
多级恢复

整机恢复、数据库恢复、磁盘/卷恢复、文件恢复
跨平台恢复

瞬时恢复

数据复制 容灾接管

任意时间点恢复

高可用备份集群



虚拟化 / 私有云 容器

本地磁盘

SAN存储

NAS
对象存储 云存储

磁带库

蓝光存储

重删设备

云祺容灾备份系统

数据
验证

业务
迁移

勒索
恢复

副本
管理业务

容灾
数据
归档

数据
备份

数据
合规

全面 安全 弹性 智能

全域数据保护

C86 ARMX86

应用 / SaaS公有云
数据库操作系统 非结构化数据 终端 / 桌面



多级恢复



多级恢复

云祺容灾备份系统

数据库恢复

文件恢复

磁盘/卷恢复

整机恢复

生产环境

虚拟机 云主机 物理机

生产数据
数据备份

虚拟机 云主机 物理机

源/容灾环境

数据库

文件

磁盘/卷/分区

操作系统+应用+数据



数据库备份与恢复

接口级备份 流式备份 任意点恢复可视化配置

接口级备份

流式备份

源端压缩/重删

指定网络传输

自定义脚本

可视化配置

单机 主备 分布式

数据库

数据文件 日志文件

生产环境 云祺容灾备份系统

备份数据

单机 主备 分布式

数据库

恢复/验证环境

整机备份     

单机 主备 分布式

数据库

恢复验证

任意点恢复

异机恢复

     

     



非结构化数据备份与恢复

智能动态扫描

永久增量备份

权限属性备份

多线程传输

边扫边传

细粒度恢复

异机恢复

跨平台恢复

文件快速检索

完整性校验

备份

NAS

Hadoop HDFSS3 对象存储

本地文件系统

恢复

生产中心

NAS

Hadoop HDFSS3 对象存储

本地文件系统

灾备中心

云祺容灾备份系统

智能动态扫描 高速聚合，边扫边传 永久增量备份智能精准过滤

备份数据

          



整机备份与恢复

自研一致性快照 自研CBT增量 跨平台异构迁移永久增量备份

整机备份Windows

C盘 D盘

Linux

sda sdb

生产环境

虚拟机 云主机 物理机

虚拟机 云主机 物理机

文件共享 文件恢复 文件下载

恢复环境

     

     

恢复/瞬时恢复

跨平台恢复

细粒度恢复

云祺容灾备份系统

备份数据

整机打包备份

多线程传输

一致性快照

静默快照

CBT增量

源端压缩



瞬时恢复



瞬时恢复-业务Awlays Online

当生产遭遇勒索时，需要尽快恢复数据或业务系统来保障业务的连续性，减少业务中断带来的影响和损失，而实际恢复时，准备环境、等待数据

传输等过程耗时耗力，将极大的影响恢复效率。

云主机

虚拟机

物理机

生产环境

云平台

虚拟化

物理机

恢复环境

数据回迁

备份

数据回迁

VinchinDR

云祺容灾演练平台

CPU 内存 存储网络

业务拉起

安
全
备
份

瞬时恢复

瞬时恢复 to 物理服务器

瞬时恢复 to 虚拟化

瞬时恢复 to 云平台

整机瞬时恢复 内置恢复资源 一键数据回迁分钟级RTO



跨平台恢复



异构跨平台弹性恢复

当遭遇勒索攻击，尤其是出现平台级勒索灾难时，恢复可能受到异构数据格式差异、驱动缺失、系统引导损坏等诸多环境因素的限制，最终导致

无法成功恢复业务。因此，提供完善的跨平台灾难恢复能力有助于进一步提升勒索恢复的效率和成功率，增强业务韧性。

根据目标平台类型自动转换数

据格式与系机器配置

异构智能转换 驱动智能替换 引导自动修复 平台级容灾

根据系统配置需要自动从内置

驱动库匹配驱动进行替换

无需手动干预，恢复后自动修

复系统引导，确保成功恢复

不受位置、备份方式限制，任

意支持平台双向弹性恢复

云主机

虚拟机

物理机

生产环境

云平台

虚拟化

物理机

VinchinDR

VMCE跨平台转换引擎

跨平台

不受限

VinchinDR

VinchinDR

备份集群

…

自动转换处理（云祺容灾演练平台）

数据格式 机器配置 驱动匹配 引导修复

恢复/瞬时恢复
备份



复制与接管



整机复制与容灾

实时复制，RPO≈0 应用一致性保障 业务一键回切整机容灾接管，RTO≈0

Windows

C盘 D盘

Linux

sda sdb

生产环境

虚拟机 云主机 物理机

云祺容灾备份系统

Windows

C盘 D盘

Linux

sda sdb

容灾环境

虚拟机 云主机 物理机

心跳监控 业务接管

业务回切

实时数据复制

I/O实时复制

加密传输

断点续传

动态负载均衡

同步/异步复制

整机接管

自动/手动接管

自定义脚本

     
     



Oracle复制与容灾

在线日志解析 实时事务复制 应急容灾接管主备读写分离

云祺容灾备份系统

生产数据库

数据文件 归档日志

redo log

提交事务

应用/业务系统

读写/交互

写入

备用数据库

数据文件 归档日志

数据装载

应用/用户

查询/抽取

写入

日志解析

          

状态监控

实时复制/容灾接管

心跳监控

实时日志抓取

无需等待归档

异步流式复制

SCN匹配

在线解析日志

重放缓冲

高速数据装载

读写分离



海量非结构化数据复制

高效数据复制 异构跨平台迁移 一致性保障

压缩传输

原格式复制 异构平台复制

云祺容灾备份系统

一致性对比

NAS设备文件服务器

非结构化数据

生产中心

文档 图片 音频 视频

程序 网页 表格 压缩包

NAS设备文件服务器

非结构化数据

灾备中心

文档 图片 音频 视频

程序 网页 表格 压缩包
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