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多云/混合云环境数据
保护挑战



云发展现状

Gartner最新预测，2025年有效细分市场中的企业在公有云计算领域的IT支出将超过传统IT服务支出，但传统市场的增长速度将远低于云的增长速度。

云市场占比逐年增加，越来越多企业选择将业务系统迁至云平台运行



安装代理备份模式，管理难度大

传统有代理备份需收集每台虚拟机

账号密码，并在每台虚拟机上单独

部署备份代理程序，该流程存在大

量重复工作，操作繁琐。特别是面

对海量虚拟机环境时，备份代理程

序的更新和维护也是一大挑战。

管理困难

由于每一台虚拟机均需安装备份代

理程序，这不仅会占用业务系统计

算、存储以及网络资源，而且在面

对海量虚拟机环境时，这种资源消

耗将呈N倍增长态势，进而影响生

产系统整体性能。

资源消耗高

无法及时检测到虚拟化平台新增的

虚拟机，从而导致部署的业务系统

无法得到及时的备份保护。此外，

对于新识别的虚拟机，仍需手动执

行代理安装等繁琐操作，延长备份

保护周期，降低整体备份效率。

新虚拟机难检测



海量虚拟机备份恢复效率低，存储成本高

海量数据

备份效率

成本效益

由于数据量巨大，备份时的数据传输需要较长时间，在规定的时间内无

法完成，可能会影响到企业业务系统的正常运行。

备份窗口长

海量数据存储需要占用大量存储空间，而存储设备购置费用通常较高，

这无疑会增加企业的运营成本。

存储成本高

海量数据，恢复时长相应也会增加，若长时间无法恢复完成重要业务系

统，有可能会影响业务连续性。

恢复时间长



多云/混合云环境下数据自由流动难

异构跨平台迁移涉及复杂的数据转换、环境配置和兼容性检查等操

作，操作复杂，耗时耗力，海量数据情况下，数据迁移时间会更长，

可能在允许的时间窗口内无法完成迁移。

迁移周期长

多云/混
合云

私有云

虚拟化

公有云

随着技术的不断进步和业务扩展需求的增加，众多企业倾向于采用混合云架构来支撑其业务系统的顺畅运行。然而，由于各云平台间存在

的数据格式、技术架构差异等因素，导致在多云环境下难以实现异构平台之间数据的高效流通，进而形成数据孤岛。

迁移过程需要投入大量时间成本，同时对运维人员的技术要求也较

高。此外，迁移过程针对不同平台可能需要使用不一样的专业迁移

工具，进一步增加迁移总成本。

迁移成本高

国产化替换加速业务系统迁移进程，需要简单易用的全面兼容迁移工具！



海量备份数据验证效率低下

备份是保障数据安全的“最后一道防线”，在遭受数据灾难时，能否使用备份数据成功恢复至关重要，未经验证之前，备份数据处于何种

状态属于未知。因此，我们有必要通过验证来确认备份数据的完整性和可用性，而在实际的验证工作中，我们会遇到各种难题。

需要便捷的验证手段，确保恢复成功率！

方案设计

多种虚拟化/云平台类型

复杂的架构

海量数据

业务协调

成本高

验证准备

环境准备

资源成本

人力成本

技术成本

效率低

验证执行

复杂的手工操作

验证等待时间

与生产冲突

操作失误

影响生产

结果输出

验证信息复杂

输出不直观

统计分析耗时

抽样验证失真

无法反映真实情况



解决方案及核心价值



云环境保护整体方案

无代理备份恢复

不可变存储

对象存储 磁带库本地存储

容灾演练平台

数据验证

病毒查杀

私有云平台 公有云平台

虚拟化平台 服务器

备份/副本/归档

异地容灾备份系统

瞬时恢复数据回迁 跨平台恢复V2V

异地副本容灾 数据自动验证 病毒查杀

无代理备份

多线程传输

深度有效数据提取

永久增量

Lan-free

加密传输

瞬时恢复+回迁

跨平台恢复

细粒度恢复

异地副本

云祺容灾备份系统



高性能备份恢复

四大架构无代理对接，无

需安装客户端，更少工作

量、更少资源占用，更低

兼容风险

除首次备份外，后续每次

备份过程中只对新增的数

据进行备份，大幅减少备

份时间和占用的存储空间

支持多线程并发读取虚拟

机磁盘数据、支持多虚拟

机、多磁盘并行备份，保

障数据一致性，提升备份

恢复效率

国内独家深层解析技术，

深入虚拟机文件结构，快

速排除非必要数据，进一

步减少备份数据量

通过存储网络进行数据传

输，备份恢复时不经过局

域网，不影响生产系统的

正常运行，提升传输效率

无代理备份恢复

AWS 华为云

公有云平台

代理实例

Hypervisor

虚拟化/超融合/私有云

公有云数据中心 云祺容灾备份系统 本地云数据中心Internet Lan

无代理备份恢复

自动添加虚拟机

多线程并发

多虚拟机并发

多磁盘并发

瞬时恢复

细粒度恢复

无代理

永久增量

Lan-free

深度有效数据提取

压缩传输

智能无代理 永久增量 Lan-free 深度有效数据提取 并发传输



自动验证备份数据，确保数据完整可靠

可基于云祺内置的容灾演练平

台进行数据验证，无需准备验

证环境，减少用户验证成本

内置容灾演练平台

验证环境与生产环境完全隔离，

验证过程中不会与生产业务系

统产生冲突，影响生产业务的

正常运行

隔离环境病毒查杀

验证流程简单，除手动验证外，

更支持定期、批量、自动验证

最新备份点的可恢复性

批量自动验证

自动生成验证报告，验证结果

可视可见，便于决策分析，报

告可发送到指定邮箱，支持自

定义报告模板

可视化验证报告

自动验证 病毒查杀

容灾演练平台

云祺容灾备份系统

ping 心跳 截屏

第三方虚拟演练平台

① 无代理备份 ③ 输出验证报告

② 自动验证

备份数据

Hypervisor

虚拟化/超融合/私有云

本地云数据中心



应急接管，保障业务连续性

无关数据大小，秒级恢复虚拟

机至原平台，分钟级快速恢复

业务运行，恢复后自动开机，

立即可用

快速恢复业务

Hypervisor

虚拟化/超融合/私有云

本地云数据中心
云祺容灾备份系统

任意云平台、备份系统内嵌平台

无缝瞬时恢复，可实现分钟级跨

平台业务拉起，有效减少平台级

故障带来的损失

跨平台容灾

支持无缝回迁瞬时恢复的虚拟

机，同时回迁缓存数据，确保

业务连续性、数据完整性

无缝数据回迁

借助瞬时恢复批量完成虚拟机

恢复验证，确保备份数据安全

可靠，增强应急恢复保障

快速验证

虚拟磁盘

                     

无代理备份

② 通过NFS/iSCSI挂载存储

① 任意点启动瞬时恢

复，瞬时构建虚拟磁盘

容灾演练平台

接管

在线迁移

④ 在线迁移

③ 自动新建虚拟机



细粒度恢复文件/文件夹，多种方式精准恢复

通过浏览器Web页面，可直接查看任意备份时间

点数据的文件/文件夹，支持立即下载所需文件/

文件夹。

WEB网页下载

通过smb网络协议将文件系统挂载到客户端进行

生产、测试、演练。

网络共享

支持选择需要恢复的某一个/多个文件/文件夹，

指定恢复路径至安装代理的原客户端/其他任意客

户端，恢复的文件/文件夹具备读写权限。

指定客户端恢复
云祺容灾备份系统

备份数据

客户端

Web网页下载

网络共享

指定客户端恢复
     

操作系统

C盘 D盘

Windows

sda sdb

Linux

代理客户端



深度有效数据提取，源端减少数据量，提升备份效率

深度有效数据提取：国内独家并获取专利的深层解析技术，通过深入分析备份

磁盘上的分区表及文件系统信息，提取在文件系统层能识别的有效数据进行备

份，减少备份数据的传输大小和存储大小，节省存储空间，提升整体备份效率。

例：磁盘总大小5TB，曾写入数据5TB，全部删除后重新写入

有效数据1TB，常规备份数据大小即为5TB，而云祺通过深度

有效提取功能排除删除数据块后仅需备份1TB，再排除休眠文

件块、分区间隙等无效数据后备份数据可缩减至980G。

D盘

       

磁盘大小：5TB

有效数据：1TB

84%

数据缩减

排除不备份

分区间隙 删除文件块

交换文件块 休眠文件

云祺容灾备份系统

无代理备份
Hypervisor

本地云数据中心

虚拟化/超融合/私有云

1. 虚拟化平台分配给虚拟机的空间，一旦使用后将不再回收的情况

2. 虚拟化磁盘为厚置备置零的情况

3. 虚拟化平台不支持CBT功能时

4. CBT功能失效时

排除无效数据

• 交换文件块 • 分区间隙• 删除文件块 • 休眠文件

适用场景



永久增量，缩短备份窗口，节省存储空间

永久增量备份：只执行一次完备，后续每次备份过

程中只对新增的数据进行备份，减轻数据传输负荷，

减少备份时间和备份存储介质的空间占用。

例：若采用万兆网完备数据量大小50TB，备份时

间窗口为15H，采用永久增量备份方式除第一次备

份后，增量备份仅需要2min，T7时间点备份总窗

口较传统方式快450倍；17个备份点的备份总窗口

较传统方式快3倍，数据传输总量减少66%，备份

更高效、成本更节省

总数据大小：传统备份≈2.94永久增备

总时间花费：传统备份≈2.93永久增备

完备点

50TB

T0

15h 2min

增备点

100G

T1

增备点

100G

T2

增备点

100G

T3

增备点

100G

T4

增备点

100G

T5

增备点

100G

T6

完备点

50TB

T7

增备点

100G

T8

增备点

100G

T9

增备点

100G

T10

完备点

50TB

T14

增备点

100G

T15

增备点

100G

T16

增备点

100G

T11

增备点

100G

T12

增备点

100G

T13

2min 2min 2min 2min 2min 15h 2min 2min 2min 2min 2min 2min 15h 2min 2min

完备点

50TB

T0

15h 2min

增备点

100G

T1

增备点

100G

T2

增备点

100G

T3

增备点

100G

T4

增备点

100G

T5

增备点

100G

T6

增备点

100G

T8

增备点

100G

T9

增备点

100G

T10

增备点

100G

T15

增备点

100G

T16

增备点

100G

T11

增备点

100G

T12

增备点

100G

T13

2min 2min 2min 2min 2min 2min 2min 2min 2min 2min 2min 2min 2min 2min 2min

增备点

100G

T7

增备点

100G

T14

完备点

50TB

T1’
(T0+T1)

增备点

100G

T2

增备点

100G

T3

增备点

100G

T4

增备点

100G

T5

增备点

100G

T6

增备点

100G

T7

增备点

100G

T9

增备点

100G

T10

增备点

100G

T11

增备点

100G

T16

增备点

100G

T17

增备点

100G

T12

增备点

100G

T13

增备点

100G

T14

增备点

100G

T8 

增备点

100G

T15

保留17个备份点，第18次备份时触发保留策略，T0和T1数据合并

总数据量：51.56TB            总时间：15.53H

传

统

备

份

永

久

增

量

总数据量：151.37TB          总时间：45.47H



VMCE智能转换引擎，实现无代理跨平台恢复

VMCE转换引擎，将获取到的云平台虚拟机配置信息、磁盘格式、硬件与驱动信息等转换为目标云平台支持的格式，自动替换驱动，

自动进行引导修复，提高虚拟化平台之间的转换效率，满足跨平台虚拟机迁移的业务需求。

云祺容灾备份系统

VMCE智能转换引擎

VMCE处理：

1.磁盘格式转换

2.配置信息转换

3.自动驱动替换、

引导修复

云平台

VMware

Hypervisor

磁盘格式：VMDK、VHD、VHDX、RAW、qcow2

boot

CPU、内存、网络…

OS

配置信息

driver

数据

Hyper-V

XEN KVM

云平台

VMware

Hypervisor

磁盘格式：VMDK、VHD、VHDX、RAW、qcow2

boot

CPU、内存、网络…

OS

配置信息

driver

数据

Hyper-V

XEN KVM

无代理备份

存储池

磁盘数据

配置信息

数据存储

无代理恢复



应用场景



海量虚拟机本地保护

永久增量

Lan-free链路

多线程并发

加密传输

恢复

Hypervisor

本地云数据中心

虚拟化/超融合/私有云

云祺容灾备份系统

本地存储 NAS 对象存储

蓝光 磁带库

FC-SAN IP-SAN DAS

云存储

数据验证

病毒查杀

容灾演练平台

不可变存储

• 数据中心的虚拟机数量庞大，需要对

其进行数据保护，确保发生硬件故障、

软件错误或大型自然灾害等突发事件

时，本地灾备系统可提供快速恢复手

段，恢复数据至原/新/云环境进行业

务接管，确保业务稳定性。

• 需满足符合相关法规和规定（如等保

2.0等），确保虚拟机中数据得到保护，

符合标准，提升数据安全性。

场景描述

• 高效率备份恢复：无代理备份恢复降低日常运维成本，简化备份流程；通过多线程、多虚拟机、多磁盘并发备份功能提高数据传输速度；支持秒级恢复任意时间

点备份数据，减少停机时间。

• 无代理跨平台迁移V2V：支持兼容范围内任意虚拟化平台之间的异构迁移，无需人工干预，自动转换配置、替换驱动，降低迁移成本，提升容灾能力。

• 低存储成本：通过永久增量备份策略，结合智能合并备份技术，缩减数据量，显著降低存储空间的需求，有效避免了资源浪费。

• 广泛兼容性：兼容国内外主流虚拟化平台；兼容主流公有云平台存储、对象存储以及传统磁带存储，提供多样化的存储选择。

核心优势

无代理备份

瞬时恢复

细粒度恢复

V2V异构恢复



窄带宽下的异地容灾

本地数据中心

本地灾备中心 异地灾备中心

① 完全备份

云祺容灾备份系统 灾备资源池

副本存储

② 副本 ③ 物理搬迁

④ 永久增量备份 ⑤ 永久增量副本

① 完全备份

② 物理搬迁

③ 永久增量备份

Hypervisor

虚拟化/超融合/私有云

为加强数据安全/满足相关法规，需要对数据进行异地副本容

灾，然而多地之间的网络带宽往往较小，难以支撑海量数据的

灾备需求。为了确保业务连续性，异地灾备需要在有限的带宽

条件下，实现高效且安全的数据传输至远程灾备站点。

场景描述

异地传输效率高：针对异地带宽有限环境，通过源端压缩和4个级别的压缩算法，并结合永

久增量技术，减少数据传输，提供传输效率。

传输安全保障：支持国密SM2和RSA的链路对副本数据加密，确保公网数据传输安全。

提升传输可靠性：支持在备份数据传输过程中，网络中断后从已处理的备份点继续进行传输。

核心优势



云环境备份防勒索

勒索病毒攻击事件频繁发生，如何保障整机备份数据的安全性和完整性成

了重中之重。若备份数据中存在病毒，恢复时就可能导致病毒传播或其他

生产数据受到感染，进而影响业务正常运行。此时需要对备份数据进行病

毒查杀，确保数据恢复时不会被病毒感染，提高备份数据的安全性。

场景描述

3：三份副本

2：两种不同存储介质

1：一份异地副本

1：一个离线或不可变存储

0：零个验证错误

0：零个未经授权访问

防勒索架构：3-2-1-1-0-0

云祺容灾备份系统-异地

容灾演练平台

本地存储 对象存储 磁带库

不可变存储

Hypervisor

容灾资源池

云祺容灾备份系统-本地

容灾演练平台

接管

本地存储 对象存储 磁带库

不可变存储

备份/副本/归档

访问控制

加密传输

自动验证

病毒查杀

Airgap

加密存储

异地副本

不可变存储

防篡改保护

定时备份

实时备份

网络传输

Lan-free传输

加密传输

广域网加速

异地副本

实时容灾

上云副本

瞬时恢复

挂载恢复

异地容灾
云存储

本地灾备中心 异地灾备中心

虚拟化/超融合/私有云…

Hypervisor

生产中心

验证 接管 验证



多云/混合云环境下的异构迁移与国产化替换

生产中心

上云下云

跨平台迁移

多云自由迁移：实现数据在不同

云平台间的无缝流动，适应不同

故障场景，确保数据完整性。

数据上云下云：实现数据在云上

与云下之间的自由流动。

云平台迁移与国产化替换：响应

国产化政策要求，将非国产平台

替换为国产化云平台，迁移过程

中须确保数据安全与业务连续性。

场景描述

无代理迁移：通过无代理的方式进行跨云/虚拟化平台恢复与迁移，无需在云/虚拟机内部额外安装其他软件，即可实现云/虚拟机整机无缝恢复与迁移。

异构智能转换自动修复：恢复过程自动替换虚拟机驱动并进行引导修复，整个过程无需手动干预，实现恢复即用；支持云平台数据跨平台恢复至物理机，实现X2X。

兼容范围广，无缝跨云迁移：兼容国内外主流云平台，满足数据迁移需求，支持虚拟化/超融合/私有云/公有云之间双向无缝切换，满足国产化替代需求及不被厂商绑定。

资源灵活调配：支持灵活地在虚拟化、云平台和物理服务器之间迁移工作负载，不受限于特定的技术或硬件平台，实现资源的自由流动与高效利用，降低企业成本。

核心优势

虚拟化 云平台 物理机 虚拟化 云平台 物理机



灾难演练

任务编排自动化运行：通过提前自定义编排任务顺序及对应任务的触发条件，使得所有备份、恢复、验证任务根据触发条件自动化运行，确保在出现问题时能够

及时响应，自动启动灾难恢复流程，有序恢复相关业务系统，保障业务连续性。

隔离环境数据验证：验证过程全程与生产环境隔离，不影响生产业务的正常运行，隔离环境不仅能够提高数据安全性，减少攻击面，同时能够简化运维和管理工

作量。

病毒查杀：自动查杀备份数据的病毒，确保备份数据的安全性及可用性，保障恢复数据的安全。

安全合规：通过定期进行容灾演练，生成数据验证以及病毒查杀报告，企业可以大大增强其安全合规性。

核心优势

恢复

业
务
系
统
01

业
务
系
统
02

任务1 任务2 任务3 任务n

灾备中心云祺容灾备份系统

…

根据预设触发条件，按编排顺序自动恢复

虚拟演练室

第三方虚拟化

容灾演练平台

自动验证 病毒查杀

备份数据

业
务
系
统
03

业
务
系
统
n

验证容灾计划的有效性，提高应急容灾能力：通过演练验

证容灾策略和应急响应方案的有效性，验证数据正确性，

确保在真实灾难发生时能够迅速恢复业务运行，提高应对

突发事件的能力和效率。

优化容灾计划：容灾演练过程中，可能会暴露一些潜在问

题和不足，如备份数据不完整、恢复时间过长等，这些问

题可以帮助企业或组织优化容灾计划，提高灾难恢复的成

功率和效率。

场景描述



案例分享



某科学院

网络专线

副本复制

10GB业务网络

16GB存储网络

10GB管理网络

数据库/文件备份链路

虚拟化平台备份链路

虚拟化平台备份链路

管理员

计算资源池

业务系统

海外虚拟化A

计算资源池

业务系统

国产虚拟化B

云祺容灾备份系统集群

数据中心A

海外虚拟化A存储资源池

国产虚拟化存储资源池 云祺容灾备份系统异地集群

应急/灾难恢复演练资源池

数据中心B

助力自然科学学术机构、科学技术咨询机构、自然科学与高技术综合研究发展中心数据保护

• 采用无代理方式备份恢复海外虚拟化A与国产虚拟化平台虚拟机，提供简单高效的数据安全保护方式，持续高效保护2000+虚拟机，累计数据量达1000+TB

• 采用LAN-free备份方式对海外虚拟化A平台进行虚拟机备份，针对国产平台环境的虚拟机，接入云平台的10Gb万兆管理网络进行备份，提升备份效率

• 实现异地数据备份，将数据中心B备份数据副本至灾备中心，形成双重数据保护解决方案，满足等保合规要求

• 在灾备中心搭建应急和灾难恢复演练平台，极端情况下可实现应急接管，同时定期针对备份数据进行可恢复性演练，确保备份数据安全、可用

• 提供可视化大屏，全方位监控备份系统的运行情况，实时采集并显示备份系统的各项信息，方便运维人员快速查看任务状态，提高应急处置效率

解决方案与价值

• 海外虚拟化A和国产虚拟化平

台并存的多云环境下，数千台

虚拟机，海量数据待保护

• 业务访问高峰不能影响业务系

统正常运行前提下，对主数据

中心A的备份数据进行容灾，

在备份窗口期把数据传输到异

地数据中心B

需求与挑战



某政务云

数据库/文件备份链路

海外虚拟化备份链路

国产虚拟化备份链路

管理员

计算资源池

x86 业务系统

海外虚拟化A

计算资源池

x86 业务系统

国产虚拟化B

数据中心A

VMware存储资源池

ICS存储资源池

x86 x86

云祺容灾备份系统集群

arm arm

10GB业务网络

10GB存储网络

16GB存储网络

16GB存储网络

数据库/文件备份链路

arm 备份链路

x86 备份链路

管理员

计算资源池

arm 业务系统

国产虚拟化B

计算资源池

x86 业务系统

国产虚拟化B

数据中心B

arm ICS存储资源池

x86 ICS存储资源池

需求与挑战

• 虚拟化平台多，多套x86与arm架

构的国产云平台，同时具有海外云

平台

• 虚拟机总数量庞大，20000+台虚

拟机运行不同业务系统

• 众多不同业务系统由各个局办自行

管理，管理困难

• 备份数据量大，有效数据1000TB+

解决方案与价值

• 采用云祺分布式节点解决方案，三网物理隔离，部署三套备份软件同时进行数据备份；

• 对过国产云平台、海外云平台采用无代理模式，无需在业务虚拟机安装代理，无需与各个局办获取相关的账户信息，减少沟通成本，保障数据安全；

• 备份系统接入Ceph存储网络，通过使用LAN-free的备份方式进行数据备份，不影响业务网络；

• 通过分布式节点方式部署云祺容灾备份系统，提高备份效率，减少备份时间；

• 合理设置备份时间合及限速策略，避开业务访问高峰，减少备份对生产系统的影响，

• 通过瞬时恢复技术，快速恢复虚拟机业务系统运行，极大减少RTO时间；

• 备份数据统一管理，使用大屏展示功能，实时观察备份系统运行情况。
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