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1. 概述 

1.1 产品介绍 

云祺容灾备份系统（Vinchin Disaster Recovery）是由成都云祺科技有限公司完全独立自主研发的云环

境和传统环境下的数据保护解决方案，操作简单，安全可靠，满足多种场景下的备份需求。为企业级用户

提供在私有云、公有云、混合云环境下的虚拟机备份与恢复、数据库实时与定时备份、异地副本、文件备

份、数据归档、灾难恢复演练等服务和解决方案，解决由于人为误操作、病毒攻击、逻辑错误、硬件故障

和自然灾害等原因造成的数据丢失，为用户业务系统提供安全保障。云祺容灾备份系统采用图形化的 WEB

管理界面，可在任意设备（PC/手机/平板电脑）对用户数据中心的备份/恢复任务进行管控。为用户提供每

日、每月、每周、一次性、滚动等备份策略，结合短信、邮件告警通知等功能，可实现真正意义上的备份

系统无人值守，用户只需进行首次任务配置，即可进行全自动备份。同时，云祺容灾备份系统拥有国内首

创的瞬时恢复技术，当用户数据中心发生灾难或故障时，用户只需通过恢复任意备份时间点，即可将数据

中心恢复至灾难发生前的生产状态，为用户业务连续性提供安全保障。云祺容灾备份系统满足虚拟机、数

据库、服务器、文件、操作系统备份，异地容灾、云归档等多种备份场景，可应用至政府、军队、医院、

学校、研究所、设计院、军工、大型企业、国有企业等企业级用户，是一款简单、快速、高效的数据保护

解决方案。 

1.2 功能亮点 

1） 多虚拟化平台支持 

支持 VMware、Citrix、hyper-v、RedHat、inspur、H3C、SANGFOR、OpenStack、华为、曙光等 21

个虚拟化平台。 
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2） 无代理备份 

无需在 Guest OS 上安装任何代理，云祺容灾备份系统可直接访问 hypervisor 层，零消耗 Host OS 资

源，减少备份系统部署及运维工作量。 

3） 智能备份策略 

完全备份、增量备份和差异备份的时间粒度可设置小至分钟级别，即备份作业可以每隔几分钟自动重

复一次； 

可对备份数据设置备份保留策略，超过设置范围的数据将被自动删除； 

可同时对虚拟化环境下的虚拟机进行批量备份和恢复。 

4） 深度有效数据提取 

深入虚拟磁盘内部进行有效数据提取，只备份已写入数据，排除交换文件数据块、回收站文件数据块、

分区间隙数据块，从源端减少备份数据量。  

5） 重删、压缩： 

对备份目的端数据进行重复数据删除和压缩存储，减少备份存储空间。 

6） 异地备份副本： 

可将本地备份数据定期传输到异地系统或者存储，采用多副本方式存储备份数据，增加备份数据安全

性。 

7） LAN-Free 数据传输： 

在 SAN 环境下，采用存储网络的 LAN-Free 对主机数据进行备份与恢复，无需单独搭建灾备网络，可
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减少网络负载，提高备份与恢复速度。 

8） 瞬时恢复 

15 秒内恢复 TB 级大小虚拟机，1 分钟内恢复业务运行，最大限度减少业务中断时间； 

可以恢复消重或压缩的任意备份点； 

备份点数据为只读状态，新写入的数据将保存到缓存文件； 

恢复时间恒定，与虚拟机的数据容量无关 。 

9） 快速验证恢复可用性 

通过瞬时恢复将虚拟机备份数据点恢复到数据验证区（与生产环境隔离），快速验证备份数据是否正

确可用。 

10） 细粒度文件恢复 

直接从备份时间点恢复备份虚拟机的单个文件，无需整机恢复虚拟机，即可实现文件级细粒度恢复。 

11） 灾难恢复演练 

通过灾难恢复演练模块, 云祺容灾备份系统将自动构建一个隔离的、可验证的灾难恢复演练区域，用户

可以在其中对每个业务系统执行快速和可视化灾难恢复计划演练，从而确保在任何业务系统发生故障时，

能够完成正确和有效的灾难恢复操作。 

12） 数据库定时备份 

按设定策略定时自动备份数据库，保障数据安全，并确保数据库一致性。备份数据库日志文件，恢复

时支持秒级回退数据库数据。 
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13） 数据库 CDP 

实时备份数据库的每一个变化数据，实时传输到备份系统，保证无数据丢失。当生产数据库崩溃时可

迅速接管数据库业务，支持数据库事务级回退数据。 

1.3 支持平台 

1.3.1 虚拟机保护支持的平台 

 VMware vsphere：  4.0  4.1  5.0  5.1  5.5  6.0  6.5  6.7  7.0 

vSAN：6.0  6.5  6.7  7.0 

 Microsoft Hyper-V： 2008  2012  2016  2019 

 Citrix XenServer：  5.6  6.2  6.5  7.0  7.1  7.2  7.3  7.4  7.5  7.6  8.0  8.1 

Xcp-ng：8.0  8.1 

 RedHat RHV/Ovirt:  4.0  4.1  4.2  4.3 

 Huawei FusionCompute：5.0  5.1  6.0  6.1  

 Inspur InCloud Sphere:  4.0  4.5 

 InCloud Sphere Kvm: 5.5  5.6  5.8 

 SANGFOR HCI:  5.0  5.2  5.3  5.8  6.0 

 H3C CAS:  2.0  3.0  5.0 

UIS：6.5  7.X 

 Zstack：3.5  3.7  3.8  3.9 

 OpenStack:  公版：M-R 

浪潮 ICOS：5.6/5.8 

浪潮 ICP：2.0 

曙光 cloud 
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easystack：4.0/5.0 

海云捷迅 

烽火 

 WinHong Cnware:  5.4.0  5.5.1  6.0.0  6.5.0  7.0.0  7.1.0  7.5.0 

超融合 3.x 

 Cloudview SVM:  6.5  6.7 

 FlexCloud:  4.2 

 Flex HCS:  

 Haisige vGate： 5.2.0  5.2.1  6.0.0  6.0.1 

 Neokylin:  7.0 

 V-Server:  6.0  6.5  7.0  7.1 

 Os Easy V-server:  4.4.5 

 Easted vServer:  4.4.5 

 D-Server:  2.4 

 

1.3.2 主机保护支持的平台 

数据库定时备份： 

数据库类型 数据库版本 安装环境 

msSQL server 2008、2012、2016、2017 支持 server2003( 不含 )以上的

Windows 环境（不支持备份 Linux

环境中 msSQL server 数据库） 

Oracle 11g、12c 支持 server2003( 不含 )以上的

Windows 环境； 
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支持内核版本 2.6.18 以上 Linux 环

境 

MySQL 5.5、5.6、5.7、5.8 支持内核版本 2.6.18 以上 Linux 环

境（不支持备份 Windows 环境中

的 MySQL 数据库） 

 

操作系统定时备份 

操作系统类型 版本 

Windows Win7 及以上版本 

Linux 支持内核版本 2.6.18 以上的 Linux 操作系统 

 

1.3.3 数据库实时保护支持的平台 

数据库类型 数据库版本 安装环境 

msSQL server 6.0、6.5、7.0、2000、2005、2008、

2012、2014、2016、2017 

Windows：NT、xp、7、10、2000、

2003、2008、2012、2016 

Linux：4、5、6、7 

Oracle 7i、8i、9i、10g、11g、12c Windows：NT、xp、7、10、2000、

2003、2008、2012、2016 

Linux：4、5、6、7 

 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        17 

1.4 登录系统 

参照《云祺容灾备份系统 V5.0.8 安装手册》安装部署，通过浏览器（建议使用谷歌 chrome 浏览器）

访问云祺容灾备份系统的 IP 地址 （如：https://192.168.76.73）登录系统，进入系统管理界面，默认用户

名：admin 密码：Admin@3R 如下图： 

 

注：如果普通用户忘记密码，请联系对应的管理员重置密码 

如果 admin 用户忘记密码，请联系云祺科技售后处理 

下载备份插件：可以下载对应虚拟化平台的备份插件 

  

https://192.168.65.66/
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1.5 首页概况 

登录系统，进入系统首页，显示系统运行信息 

 

【系统时间】显示系统当前日期和时间 

【累计运行】从系统第一次启动到当前系统累计运行时间 

【累计保护数据】累计备份的虚拟机容量（磁盘大小）总和（一个虚拟机备份多次数据会累加） 

【虚拟化中心】统计受保护的虚拟机个数，即备份的虚拟机个数 

【备份存储】展示系统所有备份存储总和的使用情况 

【CPU 使用率】展示备份系统 CPU 的使用状况 

【内存使用率】展示备份系统内存使用情况  

【网络流量】展示系统的实时网络流量情况 

【当前任务】展示系统当前任务信息，点击“更多”跳转到【任务】-【当前任务】项 

【历史任务】展示系统最近历史任务，点击“更多”跳转到【任务】-【历史任务】项 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        19 

1.6 可视化大屏 

点击可视化大屏按钮： 

 

进入可视化展示页面，按 F11 可以全屏展示 
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1.7 当前登录账号配置 

鼠标悬停在 admin 按钮： 

 

 

1.7.1 我的信息 

点击【我的信息】查看/修改用户的个人资料，如下图： 

 

注：设置的邮件地址和联系电话在【系统管理】-【系统通知】中可用于接收通知，详情查看 11.1.3 系

统通知。 
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1.7.2 修改密码 

点击【修改密码】修改登录系统的 admin 账号的密码，如下图： 

 

1.7.3 锁定屏幕 

点击【锁定屏幕】按钮，系统登出，显示已锁定，需输入密码才能登入系统： 

 

1.7.4 关于 

点击【关于】页面显示系统信息、联系我们、社交平台信息，如下图： 
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1.7.5 退出登录 

点击【退出登录】系统返回到登录页面，如下图： 
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1.8 快速上手（必读） 

a） 系统授权，上传备份系统授权文件 licence.key，具体参见章节 11.3 

 

b） 添加备份存储，添加一个存储作为备份数据存储，具体参见章节 10.4 

 

c） 添加虚拟化中心，添加需要备份的虚拟化平台，具体参见章节 10.1 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        24 

 

d） 创建备份任务，备份需要保护的虚拟机，具体参见章节 3 
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e） 创建备份任务，备份需要保护的主机、数据库，具体参见章节 4 

 

f） 创建实时备份任务，备份需要保护的数据库，具体参见章节 5 
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2. 监控中心 

2.1 任务 

2.1.1 当前任务 

当新建任务（备份或者恢复）之后，任务便会显示在当前任务页面，列出该任务的一些基本信息、状

态等，可以对这些任务进行启动、停止、删除等操作，从【监控中心】-【任务】-【当前任务】可以打开当

前任务页面如下： 

 

 鼠标悬停在新建备份任务按钮，点击选择虚拟机，页面跳转到【虚拟机保护】-【备份】页面；点击选

择文件，页面跳转到【文件保护】-【备份】页面；点击选择副本，页面跳转到【副本容灾】-【备份点副本】

页面；点击选择归档，页面跳转到【数据归档】-【备份点归档】页面。 
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右上角的搜索框可以按任务名搜索需要查看的任务，高级搜索功能可以按照时间、任务类型等信息搜

索需要查看的任务。 
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对不同类型不同状态的任务可进行的操作各有不同。 

备份任务：对处于等待状态的备份任务可以启动在创建任务时指定类型的备份或者停止任务。对

处于运行状态的备份任务可以停止任务。对处于停止状态的备份任务可以启用策略、启动在创建任务

时指定类型的备份、修改任务或者删除任务。对处于错误状态的备份任务可以启用策略、启动在创建

任务时指定类型的备份或停止任务。 

 

恢复任务：一次性恢复任务创建完成后自动启动。对处于等待状态的策略恢复任务可以启动任务

或停止任务。对处于运行状态的恢复任务可以停止任务。对处于停止状态的恢复任务可以启动任务或

删除任务。对处于错误状态的恢复任务可以启动任务或停止任务。 

瞬时恢复任务：对处于等待状态的瞬时恢复任务可以启动任务或停止任务。对处于运行状态的瞬

时恢复任务可以迁移或停止任务，选择迁移则瞬时恢复任务的类型变为迁移，开始迁移瞬时恢复虚拟

机，选择停止则删除瞬时恢复虚拟机，任务进入停止状态。对处于运行状态的迁移瞬时恢复虚拟机任

务可以停止任务，停止后进入瞬时恢复任务的运行状态。对处于停止状态的瞬时恢复任务可以启动任

务或者删除任务。对处于错误状态的恢复任务可以启动任务或停止任务。 
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2.1.2 历史任务 

从【监控中心】-【任务】-【历史任务】可以打开历史任务页面查看以前执行完成（成功或失败）的任

务的一些基本信息。选中状态为失败的任务，点击下载任务日志，可下载任务运行失败的日志。如下图： 

 

不再需要这些信息时，可以选择某个历史任务，或勾选“编号”旁边的选择框从而选择到所有历史任务进

行删除如下图： 
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注：在历史任务中删除一条历史任务记录，该任务在任务详情中历史任务数据也相应被删除。 

历史任务也支持按任务名搜索和高级搜索： 
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2.2 告警 

2.2.1 任务告警 

从【监控中心】-【告警】-【任务告警】打开，显示任务名、任务类型、告警等级、告警详情等信息，

任务告警分为 3 个级别：一般、警告、和错误，严重程度依次递增，勾选告警后可点击删除按钮删除告警

信息。如下图： 
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注：告警删除为永久删除，不可恢复，请谨慎操作 

新产生的告警信息响应状态为“未响应”，点击详情变为“已响应”，也可重新标记为“未响应”，如下图： 

 

 若是错误告警信息，可点击虚拟机信息查看该任务中包含的虚拟机的状态信息。如下图： 
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若是错误告警信息，可点击日志信息查看详情，点击下载任务日志按钮可下载该告警的任务日志。如

下图： 

 

任务告警也可以通过筛选告警类型、任务名搜索和高级搜索来查找需要的告警信息： 
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2.2.2 系统告警 

从【监控中心】-【告警】-【系统告警】打开，显示告警等级、告警内容、告警详情等信息，系统告警

分为 3 个级别：一般、警告、和错误，严重程度依次递增，勾选告警后可点击删除按钮删除告警信息。如

下图： 

 

注：告警删除为永久删除，不可恢复，请谨慎操作 

新产生的告警信息响应状态为“未响应”，点击详情变为“已响应”，也可重新标记为“未响应”，若是错误

告警信息，可在详情页面查看具体信息。 
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系统告警可以通过筛选告警类型和高级搜索来查找不同类型的告警信息： 
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2.3 日志 

2.3.1 任务操作日志 

从【监控中心】-【日志】-【任务操作日志】打开，列出了对任务操作的记录，显示日志时间、状态和

描述等信息，如下图： 

 

可勾选以后删除日志信息，如下图： 

 

注：日志删除为永久删除，不可恢复，请谨慎操作 

也支持按任务名搜索和高级搜索： 
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2.3.2 系统操作日志 

从【监控中心】-【日志】-【系统操作日志】打开，列出了对系统操作的记录，显示日志时间、状态和

概述等信息，如下图： 
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可删除日志信息，如下图： 

 

注：日志删除为永久删除，不可恢复，请谨慎操作 

支持按用户名搜索和高级搜索 
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可点击下载系统日志按钮，选择备份节点，按日期下载系统日志，如下图： 

 

 下载得到名为 system_log.zip 的压缩文件，其中包含的文件如下图： 
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2.4 报表 

2.4.1 虚拟机报表 

查看虚拟机备份情况，备份周期及备份时间点个数和存储空间等信息。 
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2.4.2 存储报表 

查看备份存储使用情况 
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3. 虚拟机保护 

3.1 虚拟机备份插件的安装 

除了 VMware vSphere 和华为 FusionCompute 以外，其他虚拟化平台都需要在宿主机上安装备份插件

来支持备份恢复等功能。 

在登录页面点击“下载备份插件” 

 

在下载备份插件页面选择对应虚拟化厂商和版本的插件下载。 
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1）Citrix XenServer、Halsign vGate、 InCloud Sphere Xen、Winhong CNware、D-Server、V-Server 虚

拟化备份插件安装/卸载方法： 

把备份插件上传到虚拟化主机的 root 目录下 

安装命令：rpm –ivh vxe-backup-agent-xxxx.rpm 

 

卸载命令：rpm –e vxe-backup-agent 

 

2）RedHat RHV/Ovirt、H3C CAS、SANGFOR HCI、NeoKylin、FlexCloud、OpenStack、Flex HCS、InCloud 

Sphere KVM 虚拟化备份插件安装/卸载方法： 

把备份插件文件包上传到虚拟化主机的 root 目录下 

解压插件包命令：tar -zxvf vinchin-kvm-backup-xxxx.tar 
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进入解压目录命令：cd vinchin-kvm-backup-xxxx 

安装命令：./kvm_backup_patch_install 

 

卸载命令：./kvm_backup_patch_uninstall 

3）Hyper-v 虚拟化备份插件安装/卸载方法 

上传备份插件到 Hyper-v 宿主机、SCVMM 服务器中，以管理员权限安装（SCVMM 环境中主机和 SCVMM

服务器都应使用 SCVMM 域用户来安装备份插件） 
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如果是故障转移集群环境，还需要修改服务的登录名为具有本地管理员权限的域用户，再重启插件服务 
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3.2 概览 

通过【虚拟机保护】-【概览】进入概览页面，概览页面以虚拟机列表的形式展示虚拟机备份状况统计

报告。通过右上角的按钮可以导出 Excel 或 CSV 格式的虚拟机表格，通过打印按钮可以打印虚拟机列表。

无备份任务的未保护虚拟机可以直接通过【操作】按钮下的选项加入已有备份任务或直接创建新的备份任

务。 

 

 

3.3 快速创建备份任务 

这里以创建 VMware 虚拟化平台的备份任务为例演示创建备份任务的过程，各虚拟化类型在配置中的

的特异性会在章节 3.4 备份功能详解中详细解释。 

进入云祺容灾备份系统，选择【虚拟机保护】-【备份】，新建备份任务。 进行备份源、备份目的地、

备份策略、确认配置四步操作。 
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（1）选择备份源虚拟机：展开 VMware 虚拟化类型的虚拟机树，勾选需要备份的虚拟机（可选择多个

虚拟机一起备份），若虚拟化中心有虚拟机变化，可点击虚拟化中心使用刷新功能，刷新虚拟机列表，单

击下一步按钮： 

 

（2）选择备份目的地：默认选择主节点下剩余空间最大的备份存储。也可自定义选择目标节点和目标

存储 
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（3）选择备份策略: 

第一步：通用策略 

选择策略：可选择已配置好的策略组，您也可以自定义设置任务策略，策略配置详细解释见 10.5 策略

管理。 

1）配置时间策略：备份方式可以选择一次性备份或者按策略备份，设置策略可以选择完全备份、增量

备份和差异备份，并设置备份任务定时启动的时间，详细解释见 3.4.3 设置时间策略。 
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2）配置限速策略：限速方式分为按策略限速和永久限速，限速策略只能设置一条永久限速。按策略限

速时，可选择每天、每周、每月并设置限速的开始时间和结束时间；永久限速时，只需要设置限速大小。

详细解释见 3.4.4 设置限速策略。 

 

3）配置存储策略：默认设置是关闭数据重删，开启压缩存储。这里设置的是对存储备份数据的处理，

用户根据自己的实际情况设置，可以节约存储空间，详细解释见 3.4.5 设置存储策略。 

 

4）配置保留策略：备份数据可按个数保存也可按天数保存，默认是按个数保留 30 个备份数据。详细
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解释见 3.4.6 设置保留策略。 

 

5）配置高级策略：默认以串行快照备份多个虚拟机，关闭提前创建快照，线程数量默认为 3，关闭深

度有效数据提取。详细解释见 3.4.7 设置高级策略。 

 

第二步：传输策略 

传输模式默认为网络传输，除此以外还可以选择网络加密传输、SAN 传输（LAN-Free）、热添加传输

（LAN-free）。Proxy 默认关闭。其他虚拟化平台在传输模式和 Proxy 的设置上各有不同，详见 3.4.8 设置
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传输策略。 

 

第三步：高级配置 

备份 VMware 平台虚拟机时，数据块大小默认为 1024KB，默认关闭静默快照，开启 CBT 模式，其他

虚拟化平台在此处的设置与 VMware 稍有不同，详细解释见 3.4.9 设置高级配置。点击“下一步”进入确认配

置页面。 

 （3）确认配置：在此页面可修改备份任务名称和检查前面对任务的配置，点击“提交”即完成对备份任
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务的创建，页面跳转到【监控中心】-【当前任务】页面。 

 

 任务创建成功后会按照设定的时间策略按时执行备份，也可以在当前任务页面中手动启动或停止备份

任务，在当前任务页面的操作详见 2.1.1 当前任务。 

注：快速创建备份任务，若不清楚具体配置项功能，使用默认配置即可。 
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3.4 备份功能详解 

3.4.1 选择备份虚拟机和磁盘 

选择虚拟机时可按照三种方式查看，主机和集群下可以查看所有虚拟化平台的虚拟机，按集群——主

机——虚拟机的结构展开虚拟机树；虚拟机和模板和主机和虚拟机并不适用于所有虚拟化，只能查看部分

虚拟化平台的虚拟机（如 VMware、华为 Fusion Compute），可以按照用户的虚拟化环境中的结构查看虚

拟机。 

 

选中虚拟化中心后上方会出现一个搜索框，可以输入虚拟机的名字搜索已展开的虚拟化中心中的虚拟

机。 
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虚拟化中心旁边还会出现刷新、全部展开和全部收起的字样，点击“刷新”会立即同步虚拟化中心的信息

到备份系统，适合在虚拟化中心的环境发生变化时获取新的信息；点击“全部展开”会展开该虚拟化中心的虚

拟机树，点击“全部收起”会收起该虚拟化中心的虚拟机树。 

 

勾选的虚拟机会出现在右侧的已选择虚拟机栏目下，点击虚拟机后的红叉可以把该虚拟机从已选择虚

拟机列表中删除。勾选多个虚拟机时只能勾选来自同一个虚拟化中心的多个虚拟机，不能将不同虚拟化中

心，不同虚拟化平台的虚拟机添加到同一个备份任务中。 
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点击虚拟机名可以展开查看该虚拟机的磁盘信息如下图： 

 

磁盘名后有一个备份选择框，默认情况下是所有磁盘都选中的，当用户有不需要备份的冗余磁盘时，

可以取消勾选冗余磁盘，备份时将不传输该磁盘数据，以减少需要备份的数据量。 

 

3.4.2 选择备份目的地 

目标节点，默认选中主节点，系统存在子节点 node 时，下拉可选择子节点 node（节点的部署过程参
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照《Vinchin Disaster Recovery V5.0.8 安装手册》）。 

目标存储，默认选中目标节点下可用空间较大的备份存储。下拉可自定义选择存储，根据需求将备份

的数据存入特定存储。 

 

3.4.3 设置时间策略 

在备份方式中可选择按策略备份和一次性备份，如下图： 

 

（1）按策略备份，该备份任务按照设置的策略时间周期性备份，先选择备份类型：【完全备份】、【增

量备份】或【差异备份】，如下图： 
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完全备份将会对备份源的全部数据进行备份，备份完成后备份数据成为一个完全备份时间点，备份的

是所有数据。增量备份是在上一次备份的基础上对源数据进行备份，依赖上一个完全备份点或增量备份点，

只备份上一次备份完成到当前时间的变化数据。差异备份是在上一次完全备份的基础上对源数据进行备份，

依赖上一个完全备份点，只备份上一次完全备份完成到当前时间的变化数据。 

一般情况下，建议每周/每月做一次完全备份，每天做一次增量备份。在同一个任务里完全备份可以与

增量备份或差异备份相组合，但是增量备份和差异备份不能同时设置。如果只设置了增量备份或差异备份,

任务首次启动时会自动降级为完全备份。 

 勾选上备份策略后点击策略可展开设置备份任务定时运行时间，如下图： 

 

完全备份、增量备份和差异备份都可以单独设置定时执行的时间策略，备份的时间策略有三种，“每天
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策略”、“每周策略”、“每月策略”，策略的具体设置如下 

每天策略需要选择当天开始备份的时间，如下图： 

 

 在设定的定时备份时间下面还有一个默认是关闭的滚动执行开关，开启滚动备份开关后需要设置滚动

间隔和滚动结束时间，设置好以后备份任务会在指定的开始和结束时间内滚动执行备份，前一次任务结束

并等待设定的滚动间隔时间后，再启动下一次备份任务，直到到达结束时间。 

 

每周策略设定时，备份频率选择默认为每周，下拉可选择间隔某周，选中间隔某周后，在备份任务执

行完后，等待设定的间隔时间再启动任务，如下图： 
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设置备份频率后，需要选择在每周的某天或某几天执行备份，并设置备份开始时间，如下图： 

 

每周策略开启滚动执行开关后，会在选择执行的某天或某几天中的指定的开始和结束时间内滚动执行

备份。 

每月策略需要选择在每月的某天或某几天执行备份，并设置备份开始时间，如下图： 
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每月策略开启滚动执行开关后，会在选择执行的某天或某几天中的指定的开始和结束时间内滚动执行

备份。 

（2）一次性备份，该备份任务只按设置的时间执行一次完全备份，备份执行完成后一次性备份任务会

被自动删除，在历史任务中可查看执行情况，设置情况如下图： 

 

注：建议备份任务时间策略设置在晚上或者凌晨闲时进行。 

除 Microsoft Hyper-V 以外的其他虚拟化备份任务可以只配置增量备份，第一次降级完备后会进行永久

增量备份。 
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Microsoft Hyper-V 备份任务必须配置完全备份策略 

3.4.4 设置限速策略 

限速策略对备份任务运行时的传输速度大小进行限制，在限速方式中可选择按策略限速和永久限速，

如下图： 

 

（1）按策略限速，该备份任务在设定的策略时间里进行周期性限速，策略分为“每天策略”，“每周策略”，

“每月策略”，策略的具体设置如下： 

每天策略只需设置开始时间、结束时间、限速大小，如下图： 
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每周策略需要选择在每周的某天或某几天执行限速策略，并设置开始时间、结束时间、限速大小，如

下图： 

 

每月策略需要选择在每月的某天或某几天执行限速策略，并设置开始时间、结束时间、限速大小，如
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下图： 

 

（2）永久限速，只需要设置限速大小，设置永久限速策略后，该任务运行时的传输速度永久处于限速

大小之下。如下图： 

 

注：在同一时间段有多条限速策略时，传输速度按照多条限速策略中的限速大小的最小值来限制。 
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3.4.5 设置存储策略 

存储策略有重复数据删除，压缩存储两项设置，如下图： 

 

重复数据删除：开启重复数据删除将会对备份数据按指定块大小进行消重，有利于减少数据存储数据

大小，计算重复数据会对备份速度有一定影响，当备份的虚拟机中有大量重复数据时可以开启重复数据删

除，一般情况下默认关闭。 

压缩存储：开启后将对备份数据按照指定的数据块大小进行压缩处理，有助于减少备份数据存储空间，

创建备份任务时默认开启。 
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3.4.6 设置保留策略 

虚拟机备份数据可以按照个数保留或者天数保留，创建备份任务时默认保留 30 个备份数据，如下图： 

 

按天数保留：选择按天数保留，并设置保留的天数，在备份任务完成时，备份系统会自动检测该任务

有无备份时间在当前时间向前推保留天数*24 小时之前的备份点，有则删除或合并超出保留时间的备份点。

除 Hyper-V 外的其他虚拟化平台的增量备份链，会把已超出保留时间的备份点向前合并到未超过保留时间

的备份点中，差异备份链会把已超出保留时间的差异备份点删除，删完所有差异备份点后删除完备点；

Hyper-V 虚拟化平台会直接删除已超过保留时间的备份链。 

按个数保留：现在按个数保留，并设置保留的个数，在备份任务完成时，备份系统会自动检测该任务

的备份点个数是否超过设置的保留个数。除 Hyper-V 外的其他虚拟化平台在计算个数时会把完备点、增备

点、差异点一起计算，备份点个数超过设置的保留个数时增量备份链会把最早的备份点数据向前合并，形

成新的完备点，差异备份链会删除最早的差异点，当备份链中的差异点都被删除后才删除完备点。Hyper-V

虚拟化平台只计算完备点的个数，完备点个数超过设置的保留个数时删除最早的备份链。 
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3.4.7 设置高级策略 

高级策略有快照模式选项、提前创建快照开关、线程数量填写项、深度有效数据提取开关，如下图： 

 

（1）快照模式：快照模式中可选择串行快照或并行快照，默认为串行快照。选择串行快照，一个任务

备份多个虚拟机时会对任务中每一台虚拟机依次创建快照并进行传输，可以减少备份时对生产端资源的占

用，适用于普遍情况。选择并行快照，一个任务备份多个虚拟机时会同时对所有虚拟机创建快照，再依次

传输数据，可以保证同一个任务中多虚拟机的一致性，适用于多个虚拟机之间业务有交叉，需要保证数据

一致性的情况，但是会占用一部分生产端的资源，尤其是 XenServer 系列的平台，要求生产端要有比较大

的存储空间。 

（2）提前创建快照：当一个任务中有多个虚拟机一次备份，开启提前创建快照后，在上一个虚拟机数

据传输时会自动创建下一个虚拟机快照，节约备份时间。快照模式为并行快照时，无“提前创建快照”开关。 

（3）线程数：可设置多线程传输备份数据，默认为 3 个线程。使用多线程传输数据可以大大提高备份

速度，充分利用网络资源。同时为了避免过多占用网络资源，设置传输线程数时请配合限速策略一起设置，

避免备份系统在生产环境繁忙期间与业务争抢资源。 
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（4）深度有效数据提取：深度有效数据提取功能是云祺自主研发的源端有效数据获取功能，启用深度

有效数据提取功能，它可以进一步从源端减少备份数据，只备份虚拟机有效数据，降低网络负载，节约存

储空间。此功能在包含 NTFS 文件系统分区的虚拟机磁盘上才可以生效，无法生效的情况下开启此功能也不

会影响备份数据的正确性，该功能下有两个子功能：排除交换文件块和排除分区间隙，如下图： 

 

排除交换文件块：启用此选项，将不会备份虚拟内存文件所占用的数据块空间，默认开启。 

排除分区间隙：启用此选项，将不会备份硬盘上未进行分区的磁盘空间，默认开启。 
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3.4.8 设置传输策略 

传输策略中可以设置传输模式、Proxy 和加密传输开关。 

（1）传输模式：备份 H3C、SANGFOR HCI 虚拟机时无传输模式选项；XenServer、Halsign vGate、 

InCloud Sphere、Winhong CNware、D-Server 虚拟化平台可选的传输模式有四种：网络传输、SAN 传输

（LAN-Free）、NBD 传输、SAN+DBD 传输；vmware 虚拟化平台可选传输模式为：网络传输、网络加密

传输、SAN 传输（LAN-Free）、热添加传输（LAN-free），其他虚拟化平台可选的传输模式有两种：网络

传输、SAN 传输（LAN-Free），创建备份任务时传输模式默认为网络传输。 

1）网络传输：备份数据将通过 LAN 网络传输到备份存储。 

2）SAN 传输(LAN-Free)：备份数据通过 SAN 传输到备份存储,需要先配置 LAN-Free 存储（LAN-Free

存储配置过程见 10.4.LAN-Free 配置）。 

3）NBD 传输：备份数据通过 NBD 方式传输到备份存储，该功能在虚拟化平台是 XenServer7.3 及以

上版本时才能支持。 

4）SAN+NBD 传输：备份数据通过 NBD 方式 SAN 传输到备份存储，同样，该功能在虚拟化平台是

XenServer7.3 及以上版本时才能支持。 

5）网络加密传输 : 备份数据通过 SSL 加密传输 

6）热添加传输(LAN-Free) : 备份数据通过 SAN 网络把磁盘附加到备份服务器上,需要先配置 LAN-Free

存储 

如果 SAN 传输未生效,会自动使用网络传输。 

（2）Proxy：vmware 特有的传输模式，通过 appliance 的当时部署一个代理虚拟机，备份数据可以通

过代理虚拟机传输到备份服务器。添加方法详见章节 10.2。 
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 （3）加密传输：传输加密采用 AES 256 加密算法，开启传输加密则会对由备份源向备份存储传输的数

据进行加密，采用密文传输，保障用户的数据安全。加密传输开关默认为关闭。 

3.4.9 设置高级配置 

不同虚拟化平台在高级配置中可设置的选项各有不同。 

VMware 有数据块大小选项、静默快照开关、CBT 模式开关，如下图： 

 

XenServer、Halsign vGate、 InCloud Sphere、Winhong CNware、D-Server 虚拟化平台有增量模式

选项、静默快照开关，如下图： 

 

RedHat RHV/Ovirt、H3C CAS、SANGFOR HCI、NeoKylin、InCloud Sphere KVM、FlexCloud、

OpenStack、Flex HCS 平台有高速模式开关，如下图： 
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华为 FusionCompute 平台有静默快照开关，如下图： 

 

Microsoft Hyper-V 平台没有高级配置选项。 

 

（1）数据块大小：只有备份 VMware 虚拟机时可以设置数据块大小，设置好以后，备份时会按照设定

的数据块大小进行重复数据删除、压缩和组织存放。可选择的块大小分别为 64KB、128KB、256KB、512KB、

1024KB、2048KB。创建备份任务时的块大小默认为 1024KB。 

（2）静默快照：静默快照可以通过应用感知程序(如 VMware Tools)，使文件系统或应用处于一致性状

态，Windows 操作系统需要应用支持 VSS，才能保证应用的数据一致性，开启静默快照后如果打静默快照

失败将自动再尝试打非静默快照。静默快照默认关闭，因为创建静默快照会比创建普通快照消耗更多的时
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间和生产端资源，建议在需要保证虚拟机文件系统或应用一致性时（比如备份带数据库的虚拟机时）开启

静默快照。 

（3）CBT 模式：此功能开关只出现在备份 VMware 虚拟机的任务创建页面，开启后会在任务中自动启

用虚拟机 CBT，使用 VMware 平台提供的接口跟踪变化块数据，要求虚拟机硬件版本为 7 或更高版本。开

启此功能后才能对虚拟机进行增量备份，否则只能对虚拟机进行完全备份。此功能开关默认开启。 

（4）增量模式：此功能只出现在备份 Citrix XenServer、Halsign vGate、 InCloud Sphere、Winhong 

CNware、D-Server 虚拟机的备份任务创建页面，并且与传输策略中设置的传输模式有关联性。当传输模式

选择网络传输或者 SAN 传输（LAN-Free）时增量模式可以选择高速、CBT 或普通；当传输模式选择 NBD

传输或 SAN+DBD 传输时，增量模式只能选择 CBT。创建任务时默认选择的是高速。 

高速：选用高速时，备份完成后会保留一个快照，加快下一次进行增量备份时定位有效数据的速度，

优点是在进行增量备份时会消耗更少的时间，缺点是备份完成后保留一个快照会占用一定的生产端资源。

此功能适用于 7.3 以下版本的 Citrix XenServer 和 Halsign vGate、 InCloud Sphere、Winhong CNware、

D-Server 等不提供 CBT 功能的平台。 

CBT：选用 CBT 时，不保留任何快照，通过 XenServer7.3 以上版本官方提供的变化块跟踪技术计算有

效数据来进行增量备份，只能在 XenServer7.3 以上版本的虚拟化平台使用。 

普通：选用普通，不保留任何快照，但是在进行增量备份任务前需要更多时间计算有效数据。优点是

不保留快照，占用的生产端资源更少，缺点是需要更长的时间计算变化块数据。此功能适用于 7.3 以下版本

的 Citrix XenServer 和 Halsign vGate、 InCloud Sphere、Winhong CNware、D-Server 等不提供 CBT 功

能的平台。 

在备份 7.3 以下版本的 Citrix XenServer 和 Halsign vGate、InCloud Sphere、Winhong CNware、

D-Server 等不提供 CBT 功能的平台上的虚拟机时，高速和普通是一对互补的选择。当用户要备份的数据量

较大，且生产端资源充裕时建议增量模式选择高速，提高备份效率，减少备份窗口期。当用户生产端资源
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很紧张，不能在备份任务完成后还保留一个虚拟机快照时建议增量模式选择普通，虽然备份速度比高速慢，

但是减轻了生产端的负载。 

 （5）高速模式：高速模式开关出现在备份 RedHat RHV/Ovirt、H3C CAS、SANGFOR HCI、NeoKylin、

FlexCloud、OpenStack、Flex HCS、InCloud Sphere KVM 虚拟机的备份任务创建页面。开启高速模式需要

保留一个快照，无需计算数据块的校验信息，加快备份前期定位有效数据的速度，默认开启。 

3.4.10 确认备份任务配置信息 

确认配置页面中可以设置备份任务名，确认配置信息，点击“提交”，完成备份任务创建。 

 

 虚拟机备份任务的运行操作详见 2.1.1 当前任务。 
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3.5 快速创建恢复任务 

点击页面上【虚拟机保护】-【恢复】，进入虚拟机恢复任务配置界面，如下图： 

 

选择一个备份时间点进行恢复（此处以 Vmware 虚拟化平台为例），再点击下一步。如下图： 

 

选择备份时间点恢复的目的宿主机，在虚拟机配置中可修改恢复的虚拟机的名称，状态，选择磁盘恢

复，网络属性等，此处采用默认配置，点击下一步，如下图： 
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恢复方式配置虚拟机的通用策略和传输策略，通用策略设置时间策略、限速策略、高级策略，传输策

略设置传输模式，此处采用默认配置，点击下一步，如下图： 

 

确认虚拟机恢复任务的各项配置，及配置恢复任务的任务名，此处采用默认，点击提交，如下图： 
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提交任务之后，可在【监控中心】-【任务】中查看到创建好的恢复任务，由于配置了立即恢复选项，

恢复任务会在创建好之后立即开始，点击任务名进入任务的详情界面，如下图： 
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   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        78 

3.6 恢复功能详解 

3.6.1 选择恢复虚拟机时间点 

 

在此项功能中，可选择单个或者多个虚拟机的完全备份点、增量备份点、差异备份点进行虚拟机恢复，

但是在一个恢复任务中选择多个备份点有以下限制条件： 

1. 只能选择同一种虚拟化，且同一个集群/池环境下的虚拟机的时间点；无集群/池环境，只能选择同一主

机下的虚拟机的时间点进行恢复。 

2. 在同一任务中的同一台虚拟机的备份时间点中，只能选择一个时间点进行恢复。 

3. 不同备份节点上的时间点不能在同一个恢复任务中。 

 

备份时间点显示可以通过【选择节点】，来显示对应节点上备份任务备份的时间点，如下图： 
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输入框输入任务名/虚拟机名/日期，进行搜索，如下图： 

 

右边列表框会将已经选择的时间点列出，点击虚拟机时间点上的叉可从恢复任务中去掉该时间点，如

下图： 
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3.6.2 选择恢复目的宿主机 

 

为备份的时间点选择恢复的目的宿主机，恢复的虚拟机会在选择的宿主机中创建及运行 

（Openstack 虚拟化平台此项为【选择租户】）；能够显示宿主机的当前状态，以及选择目的宿主机有一

定限制条件： 

1. 宿主机状态显示有在线，未授权，离线，三种状态 

2. 未授权的宿主机仍然可以作为恢复虚拟机的目的宿主机，离线的宿主机不可以作为目的宿主机 

3. 宿主机列表只显示与时间点同一种虚拟化的主机，并且只显示在虚拟化中心添加的宿主机（xenserver

系可以跨平台恢复，所以可见其他 xenserver 系宿主机） 

3.6.3 统一配置恢复虚拟机 

恢复的时候可以统一配置虚拟机的存储、网络和开/关机状态，配置完成后，还可以单独修改某个虚拟

机的配置，单独修改虚拟机的配置不会被统一配置影响； 
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3.6.4 恢复虚拟机详细配置 

 

设置恢复后虚拟机名称： 

可输入中文，英文，数字下划线的组合，（部分虚拟化平台不支持中文名虚拟机，恢复时应当注意。

例：H3C V2.0） 

设置恢复完成后开机状态： 

开启此选项之后，恢复完的虚拟机会自动启动，但应当注意虚拟化平台计算资源是否支持虚拟机自动

启动 

 

选择恢复磁盘： 

通过勾选磁盘前面的选框，可以选择磁盘进行恢复，部分虚拟化平台不可以恢复无磁盘的虚拟机；如

果不恢复系统盘，则恢复的虚拟机没有操作系统，需要重新安装操作系统或者将数据盘挂到其他虚拟机中

使用； 
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选择恢复目的存储： 

选择恢复虚拟机的磁盘所在存储，多磁盘可选择不同存储，应当注意存储剩余空间应当大于磁盘所需

空间，且存储状态应当可用 

选择磁盘类型： 

选择恢复虚拟机的磁盘置备类型，可与原配置一致，部分虚拟化也支持选择厚置备延迟置零，厚置备

置零，精简置备等磁盘置备模式。 

 

选择恢复目的网络： 

选择恢复虚拟机的所在网络，多网卡可选不同的网络。 

保留 MAC： 

选择是否保留虚拟机的 MAC 地址，如果恢复的宿主机或者 vCenter 环境中含有该 MAC 地址的虚拟机

存在，则保留 MAC 不会生效，会自动生成新的 MAC 地址，需要将含有该 MAC 地址的虚拟机删除，或者

修改 MAC 地址，恢复的虚拟机才可以保留 MAC。 
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3.6.5 设置恢复方式 

 

（1）通用策略 

选择策略：默认显示自定义策略，下拉可选择已配置好的策略组 

1）时间策略：设置恢复方式。恢复方式分为立即恢复和按时间策略恢复。 

 

立即恢复：开启此项之后，恢复任务会在提交之后，立即执行恢复任务。 
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按时间策略恢复：开启此项之后，可进行按天，周，月来进行设置，提交任务之后，恢复任务会在到

达指定时间进行恢复任务，如下图： 

 

2）限速策略：限制恢复任务运行时的传输速度。限速策略设置见备份功能详解中的 3.4.4 设置限速策

略。 

3）高级策略：设置恢复任务运行时的线程数。线程数默认为 3，上限为 16。 

 

（2）传输策略 

传输策略中可以设置传输模式、Proxy 和加密传输开关。 

1）传输模式： 

恢复 H3C、SANGFOR HCI 虚拟机时无传输策略选项；XenServer、Halsign vGate、 InCloud Sphere、
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Winhong CNware、D-Server 虚拟化平台可选的传输模式有四种：网络传输、SAN 传输（LAN-Free）、

NBD 传输、SAN+DBD 传输；vmware 虚拟化平台可选传输模式为：网络传输、网络加密传输、SAN 传输

（LAN-Free）、热添加传输（LAN-free），其他虚拟化平台可选的传输模式有两种：网络传输、SAN 传输

（LAN-Free），创建恢复任务时传输模式默认为网络传输。 

传输模式的详细说明见备份功能详解中的 3.4.8 设置传输策略。 

2）Proxy：通过 appliance 部署代理虚拟机，开启后选择对应的代理虚拟机，进行恢复数据传输。 

3）加密传输开关：传输加密采用 AES 256 加密算法，开启传输加密则会对由备份源向备份存储传输的

数据进行加密，采用密文传输，保障用户的数据安全。加密传输开关默认为关闭。 

 

3.6.6 确认恢复任务配置信息 

 

设置恢复任务名： 

设置恢复任务的名称，提交后可在当前任务中，点击设置的任务名进入任务详情界面 

确认配置信息： 

将恢复任务前三步配置的任务选项列表显示，以便确认配置正确  
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3.7 快速创建瞬时恢复任务 

点击页面上【虚拟机保护】-【瞬时恢复】，进入虚拟机瞬时恢复任务配置界面。（Microsoft Hyper-V

虚拟化平台暂时不支持瞬时恢复功能），如下图（以 Vmware 虚拟化平台为例）： 

 

选择一个时间点，完全备份点，增量备份点，差异备份点均可，如下图： 

 

选择一个时间点之后，会弹出后续瞬时恢复任务的配置，此处选择一个可用的宿主机，弹出瞬时恢复

的虚拟机的配置项及瞬时恢复任务名，此处配置默认，如下图： 
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点击确定之后，在【监控中心】-【任务】中的当前任务中查看瞬时恢复任务，手动启动该任务，再点

击瞬时恢复任务名，进入任务详情界面，如下图：  
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3.8 瞬时恢复功能详解 

3.8.1 选择瞬时恢复虚拟机时间点 

 

选择进行瞬时恢复的时间点，此处选择时间点只能选择一个。可选择按节点显示，按虚拟机或者时间

点分组。 

3.8.2 选择瞬时恢复目的宿主机 

 

为备份的时间点选择恢复的目的宿主机，恢复的虚拟机会在选择的宿主机中创建及运行 

（Openstack 虚拟化类型此项为【选择租户】）；能够显示宿主机的当前状态，以及选择目的宿主机有一

定限制条件： 

宿主机状态显示有在线，未授权，离线，三种状态 

1. 可以选择状态为在线的宿主机（无后缀名） 

2. 未授权的宿主机也可以作为恢复虚拟机的目的宿主机，离线的宿主机不可以作为目的宿主机 
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3. 宿主机列表只显示与时间点同一种虚拟化的主机，并且只显示在虚拟化中心添加的宿主机（Xenserver

系可以跨平台恢复，所以可见其他 Xenserver 系宿主机）。 

4. 注意：Openstack 系虚拟化平台瞬时恢复时，需要手动输入可通信的 controller 节点的 ip 地址，如下图： 

 

3.8.3 设置存储挂载点 IP 或域名 

 

设置瞬时恢复的虚拟机的磁盘所在存储的备份节点，需要保证挂载点能够与宿主机连通，可自定义输

入 ip 地址或域名。 

3.8.4 虚拟机配置 

 

设置瞬时恢复虚拟机名称： 

可输入中文，英文，数字下划线的组合，（部分虚拟化平台不支持中文名虚拟机，设置时应当注意。

例：H3C V2.0） 

设置瞬时恢复虚拟机开机状态： 

开启此选项之后，恢复完的虚拟机会自动启动，但应当注意虚拟化平台计算资源是否支持虚拟机自动

启动。 
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选择瞬时恢复目的网络： 

选择恢复的虚拟机所在的网络，多网卡可选择不同的网络。 

保留 MAC： 

选择是否保留虚拟机的 MAC 地址，如果恢复的宿主机或者 vCenter 环境中含有该 MAC 地址的虚拟机

存在，则保留 MAC 不会生效，会自动生成新的 MAC 地址，需要将含有该 MAC 地址的虚拟机删除，或者

修改 MAC 地址，恢复的虚拟机才可以保留 MAC。 

3.8.5 设置瞬时恢复任务名 

设置瞬时恢复任务的名称，以便在【监控中心】-【任务】中查看瞬时恢复任务 
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3.9 快速创建迁移任务 

在【监控中心】-【任务】中选择一个已成功运行的瞬时恢复任务，点击【操作】，选择迁移（Microsoft 

Hyper-V 虚拟化平台暂时不支持瞬时恢复功能），进入迁移任务配置界面，如下图： 

 

进入迁移任务配置界面，可以配置迁移的虚拟机所在宿主机以及迁移虚拟机的名称，磁盘，网络，传

输设置等，此处选择默认配置，点击提交之后完成迁移任务配置，如下图： 

 

在【监控中心】-【任务】中点击配置迁移任务的瞬时恢复的任务名，即可看到正在运行的迁移任务，

如下图： 
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3.10 迁移功能详解 

3.10.1 选择迁移目的宿主机 

 

为瞬时恢复的虚拟机点选择迁移的目的宿主机，迁移的虚拟机会在选择的宿主机中创建及运行。 

（Openstack 虚拟化类型此项为【选择租户】）；能够显示宿主机的当前状态，以及选择目的宿主机有一

定限制条件： 

宿主机状态显示有在线，未授权，离线，三种状态 

1. 可以选择状态为在线的宿主机（无后缀名）。 

2. 未授权的宿主机仍然可以作为迁移虚拟机的目的宿主机，离线的宿主机不可以作为目的宿主机。 

3. 宿主机列表只显示与时间点同一种虚拟化的主机，并且只显示在虚拟化中心添加的宿主机（Xenserver

系可以跨平台恢复，所以可见其他 Xenserver 系宿主机）。 

3.10.2 虚拟机配置 

 

设置迁移后虚拟机名称： 

可输入中文，英文，数字下划线的组合，（部分虚拟化平台不支持中文名虚拟机，设置时应当注意。
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例：H3C V2.0） 

设置迁移完成后开机状态： 

开启此选项之后，迁移完的虚拟机会自动启动，但应当注意虚拟化平台计算资源是否支持虚拟机自动

启动 

 

选择迁移磁盘： 

通过勾选磁盘前面的选框，可以选择磁盘进行恢复，部分虚拟化平台不可以恢复无磁盘的虚拟机；如

果不恢复系统盘，则恢复的虚拟机没有操作系统，需要重新安装操作系统；默认所有磁盘都被勾选上。 

选择恢复目的存储： 

选择迁移虚拟机的磁盘所在存储，多磁盘可选择不同存储，应当注意存储剩余空间应当大于磁盘所需

空间，且存储状态应当可用 

选择磁盘类型： 

选择迁移虚拟机的磁盘置备类型，可与原配置一致，也可选择厚置备延迟置零，厚置备置零，精简置

备。  

 

选择迁移目的网络： 

选择迁移的虚拟机所在的网络，多网卡可选择不同的网络 

保留 MAC： 
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选择是否保留虚拟机的 MAC 地址，如果迁移的宿主机或 vCenter 环境中含有该 MAC 地址的虚拟机存

在，则保留 MAC 不会生效，会自动生成新的 MAC 地址，需要将含有该 MAC 地址的虚拟机删除，或者修

改 MAC 地址，迁移的虚拟机才可以保留 MAC 

3.10.3 传输模式 

 

 

迁移 H3C、SANGFOR HCI 虚拟机时无传输模式选项；XenServer、Halsign vGate、 InCloud Sphere、

Winhong CNware、D-Server 虚拟化平台可选的传输模式有四种：网络传输、SAN 传输（LAN-Free）、

NBD 传输、SAN+DBD 传输；vmware 虚拟化平台可选传输模式为：网络传输、网络加密传输、SAN 传输

（LAN-Free）、热添加传输（LAN-free），其他虚拟化平台可选的传输模式有两种：网络传输、SAN 传输

（LAN-Free），创建迁移任务时传输模式默认为网络传输。 

传输模式的详细说明见备份功能详解中的 3.4.5 设置传输策略。 

3.10.4 Proxy 

通过 appliance 部署代理虚拟机，开启后选择对应的代理虚拟机，进行迁移数据传输。 
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3.10.5 线程数量 

设置传输的线程数，线程数默认为 3，上限为 16。 

 

 

3.11 细粒度恢复 

功能介绍：可以直接从备份时间点中恢复出单个文件，不用恢复整个虚拟机。 

3.11.1 任务操作 

进入细粒度恢复新建任务页面。 

 

选择要细粒度恢复的时间点。 
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任务创建完成会跳转到当前任务页面，点击【操作】按钮，启动任务。 

 

启动任务后，点击任务名进入任务详情页面。 
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3.11.2 下载文件 

进入目录，选择要下载的文件或目录，点击【下载】按钮。 

 

文件下载完成后，停止并删除细粒度恢复任务。 

细粒度恢复任务会占用一定的备份服务器系统资源，使用完后可停止并删除任务，不要长期运行。 
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3.12 备份数据 

虚拟机备份任务完成后，可前往【虚拟机保护】—【备份数据】页面查看虚拟机备份任务的备份时间

点数据，虚拟机备份数据项包含了所有支持的虚拟化类型的虚拟机备份数据，以虚拟化类型-备份任务-虚拟

机名称-备份时间点为目录结构树形展示，如下图： 

 

勾选若干备份点后点击树形目录上方的删除按钮可以批量删除备份点。 

选择一个虚拟机之后，可以在页面右侧显示该虚拟机备份点的详细信息。 
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可以对某个备份点进行备注和删除的操作，也可以对某个备份点添加星标。 

 

注：备份时间点数据删除后不可恢复，请谨慎操作 

标星时间点数据永久保留，不受保留策略影响，除了 Microsoft Hyper-V 外的其他虚拟化类型的完备点、

增备点和差备点都能标星，Microsoft Hyper-V 虚拟化类型只有完备点才能标星操作， 

手动删除完备点需要手动先将依赖的增备点或差异点先删除 

手动删除 Microsoft Hyper-V 虚拟化类型的完备点会自动将依赖的增备点或差异点一起删除 

自动保留策略说明： 

除了 Microsoft Hyper-V 外的其他虚拟化类型备份点，触发保留策略时会先进行增备点的合并，依赖完

备点的增备点合并或删除完成后才会清除该完备点 

Microsoft Hyper-V 虚拟化类型的备份点，触发保留策略时以完备点为计数点，删除完备点连同依赖该

完备点的增备点一起删除 
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4. 主机保护 

主机保护包括数据库定时备份和操作系统定时备份两个部分。数据库定时备份支持 msSQL server 数据

库、Oracle 数据库和 MySQL 数据库的定时备份；操作系统定时备份支持 Windows 操作系统和 Linux 操作

系统的定时备份。具体支持的数据库版本和操作系统版本见 1.3 支持平台。 

4.1 主机保护客户端的安装 

数据库定时备份和操作系统定时备份是有代理备份，进行备份操作前需要在要备份的数据库服务器或

者操作系统上安装主机保护客户端。 

4.1.1 下载主机保护客户端 

在登录页面点击“下载备份插件”： 

 

在下载备份插件页面选择“主机保护客户端”，然后根据需要备份数据库或操作系统的服务器的操作系统

版本下载对应的主机保护客户端。 
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4.1.2 安装客户端到 Windows 主机 

下载的 Windows 客户端是一个名为“daclient_x64.exe”的可执行文件，使用管理员身份运行安装： 

 

安装目录可以根据您的需要自定义。 
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进入下一步后，需要输入备份服务器的 IP，“仅安装 sbt”的选项是给 Oracle rac 环境提供的选项，其他

备份用途的客户端不需要关注这个选项。 

 

对于 Oracle 单节点服务器，也不需要勾选“仅安装 sbt”选项。 

对于 Oracle rac 环境，需要先查询归档目录的存储位置是否在共享存储上：以 sysdba 的身份登录到

sqlplus 以后运行 archivelog list; 
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获得 archive destination 参数，即归档目的地，运行： 

show parameter DB_RECOVERY_FILE_DEST; 

 

如果归档目录位于共享存储上，则可以当做 Oracle 单机来进行备份，只在一台数据库服务器上安装客

户端，并且不勾选“仅安装 sbt”。如果归档目不在共享存储上，则每一个节点上都需要安装客户端，在一台

数据库服务器上安装时不勾选“仅安装 sbt”，其他数据库服务器安装时都要勾选“仅安装 sbt”。 

进入下一步后点击安装。 

 

安装完成。 
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4.1.3 安装客户端到 Linux 主机 

下载的 Linux 客户端是一个名为“daclient.tar.gz”的压缩包，上传到 Linux 服务器后先解压，得到一个名

为 daclient 的目录： 

 

进入目录后运行./install 

 

Oracle 数据库备份以外的备份用途都输入“1”即可。 
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对于 Oracle 单节点服务器，也输入“1”即可。 

对于 Oracle rac 环境，需要先查询归档目录的存储位置是否在共享存储上（查看方法见 4.1.2 安装客户

端到 Windows 主机）。如果归档目录位于共享存储上，则可以当做 Oracle 单机来进行备份，只需要在一

台数据库服务器节点上安装客户端，在这一步输入“1”。如果归档目录不在共享存储上，则每一个节点上都

需要安装客户端，在一台数据库服务器上安装时输入“1”，其他数据库服务器安装时都要输入“2”。 

然后输入备份系统的 IP： 

 

安装完成。 
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4.2 备份前主机的配置工作 

安装好客户端以后在备份系统的 web 管理页面已经可以扫描到客户端所在的服务器的一些基本信息

了，但是还需要对数据库服务器做一些配置才能成功运行备份任务。操作系统定时备份不需要进行配置，

可以直接进入备份代理授权。 

4.2.1 msSQL server 数据库主机的配置 

msSQL server 数据库的定时备份客户端需要以数据库服务器的 administrator 用户运行才能获取到足

够的权限进行备份，否则会因为某些文件不具有权限而导致备份失败。 

修改客户端的服务登录名，先打开任务管理器，进入服务： 

 

找到客户端的两个服务 DaClient 和 DaClient Monitor： 
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先停止两个服务 

 

右键点击服务名，选择属性 
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在登录选项卡中填写本机的超级管理员账户 administrator 作为服务的登录用户，并输入密码，点击“应

用”： 

 

另一个服务也如上操作。 

然后启动两个服务： 
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4.2.2 Oracle 数据库主机的配置 

Oracle 数据库的定时备份需要数据库开启归档模式，开启归档模式的过程中需要重启数据库，最好请

数据库 DBA 来操作。 

可以通过如下方法查看是否已经开启数据库归档模式： 

以 sysdba 的身份登录到 sqlplus 以后运行 archivelog list; 

 

如果 Automatic archival 显示为 Enabled 则说明已经开启归档模式；如果显示为 Disabled 则说明没有

开启归档模式，需要请数据库 DBA 来配置。 

4.2.3 Mysql 数据库主机的配置 

MySQL 数据库定时备份需要开启 binlog，会重启数据库，最好由数据库维护人员操作。 
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使用如下方法可以查看是否已经开启 binlog： 

运行 mysql -u root –p 登录到数据库命令行中，然后运行： 

show variables like 'log_%'; 

 

如果 log_bin 显示为 ON 则说明已经开启 binlog；如果显示为 OFF 则说明没有开启 binlog，需要请数

据库维护人员来配置。 
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4.3 备份代理 

配置完数据库以后就可以在备份系统的 web 页面对客户端进行授权和配置数据库登录信息了。 

4.3.1 给代理授权 

登录备份系统 web 页面后打开【主机保护】-【备份代理】页面查看已经扫描到的客户端信息： 

 

点击“操作”按钮，选择设置代理： 
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先点击需要的授权类型，然后点击“<<”按钮将授权添加到已分配列表中： 

 

在已分配列表中展开授权可用的版本并选择一个适合的数据库版本或操作系统版本： 
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然后点击“确定”把授权赋予该代理客户端： 

 

4.3.2 配置数据库客户端信息 

给代理客户端授权后，数据库代理需要继续配置数据库连接信息。操作系统备份代理无需继续配置，
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可以直接创建定时备份作业。 

4.3.2.1 配置 msSQL server 客户端 

点击“>”展开客户端后点击操作下的“未配置”按钮： 

 

msSQL server 数据库可以选择两种连接方式：操作系统身份认证和 sqlserver 身份认证，我们推荐使

用 sqlserver 身份认证： 

选择操作系统身份认证，只需要填写要备份的数据库实例名，然后点击“测试”按钮，验证是否能连接成

功： 
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选择 sqlserver 身份验证，需要填写要备份的数据库实例名、登录名和密码，这里需要使用 sa 用户来

登录连接数据库，点击“测试”按钮，验证是否能连接成功： 

 

测试通过以后点击“添加”按钮，然后再点击“确定”按钮： 
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配置成功以后操作下的按钮显示为“已配置”： 
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4.3.2.2 配置 Oracle 客户端 

点击“>”展开客户端后点击操作下的“未配置”按钮： 
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Oracle 单节点服务器环境的配置： 

只在“客户端所在节点”中填写信息即可，sid 中填写要备份的 Oracle 数据库实例名、登录名和密码，使

用 sys 用户来登录连接数据库，点击“测试”按钮，验证是否能连接成功： 

 

测试通过以后点击“添加”按钮，然后再点击“确定”按钮： 
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Oracle rac 环境的配置： 

在“客户端所在节点”中填写完整安装的客户端的信息，sid 中填写完整客户端所在数据库服务器的 IP:

数据库端口/实例名，登录名填写 sys，然后输入 sys 用户的密码。点击“测试”按钮，验证是否能连接成功： 

完整安装的客户端是指，在 Windows 环境中未勾选“仅安装 sbt”选项安装的客户端，在 Linux 环境中安

装时输入“1”的客户端。 

 

测试通过后点击“添加”按钮。 

如果是归档目录在共享存储上的 Oracle rac 环境，只填写“客户端所在节点”信息就可以完成配置了。如

果是归档目录不全在共享存储上的 Oracle rac 环境，则还需要填写“其他节点”信息。“其他节点”中填写的是

Oracle rac 环境中安装客户端时选择了“仅安装 sbt”的所有节点，有多少个这样的节点就要填写多少个“其他

节点”的信息。 

填写“其他节点”信息前需要先把“客户端所在节点”的信息添加到列表中，然后在“其他节点”中，关联的

节点选择刚才添加的“客户端所在节点”，sid 填写仅安装 sbt 客户端所在数据库服务器的 IP:数据库端口/实

例名，登录名填写 sys，然后输入 sys 用户的密码。点击“测试”按钮，验证是否能连接成功： 
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测试通过后点击“添加”按钮。 

如果还有仅安装 sbt 客户端的节点，则继续添加其他节点的信息。 

添加完全部“其他节点”的信息后，点击“确定”按钮保存设置。 

 

配置成功以后操作下的按钮显示为“已配置”： 
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4.3.2.3 配置 MySQL 客户端 

点击“>”展开客户端后点击操作下的“未配置”按钮： 

 

实例名填写 127.0.0.1:3306，这里 127.0.0.1 指向的是客户端所在的 MySQL 服务器，不是备份系统，3306
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是 MySQL 的服务端口。 

登录名和密码是 MySQL 的 root 用户，不是 Linux 系统的 root 用户。 

cnf 文件路径和数据库数据目录、日志目录请根据 MySQL 数据库的真实路径填写，在 MySQL 的配置

文件里可以查看。 

 

测试通过以后点击“添加”按钮，然后再点击“确定”按钮： 
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配置成功以后操作下的按钮显示为“已配置”： 

 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        125 

 

4.4 备份存储 

在开始创建备份作业前还需要分配一个存储给主机保护使用。我们支持使用本地磁盘存储作为主机保

护的备份存储，首先要在【资源管理】-【存储设备】中给主节点初始化好一个本地磁盘存储，如下： 
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然后在【主机保护】-【存储设备】中把这个存储分配给主机保护使用： 

 

分配成功以后，可以在存储空间中看到备份存储的使用情况： 
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4.5 备份 

4.5.1 创建备份作业 

配置好数据库服务器和代理的登录信息，分配好备份存储后就可以开始创建备份作业了，下面我们分

不同的数据库类型和操作系统来说明如何创建备份作业 

4.5.1.1 创建 msSQL server 备份作业 

在【主机保护】-【备份页面】中点击“新建备份”按钮： 

 

选择要备份的 msSQL server 数据库服务器，然后点击“下一步”： 
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展开实例选择一个或若干个要备份的 msSQL server 数据库，然后点击“下一步”： 

 

在配置页面中可以配置公共选项和代理特有选项。 
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公共选项： 

压缩存储：开启后将对备份数据进行压缩处理，有助于节约备份数据存储空间。  

加密方式：支持使用 AES256 加密方法对备份数据进行加密处理，保护数据的安全性。 

重删除池：开启重删除池将会对备份数据进行消重，有利于减少备份数据占用的存储空间，计算重复

数据会对备份速度有一定影响，且重删除池会占用一定的存储空间，一般情况下默认关闭。 

压缩选项与加密和重删除池是互斥选项，即开启压缩选项时，不可使用加密和重删除池功能；使用加

密或重删除池时，不可使用加密功能。 

保留方式：分永久保存、保留天数、保留副本数三种策略。 

永久保存：备份系统不会自动删除选择永久保存的备份作业的备份数据，回收备份空间只能通过手动

删除备份数据。 

保留天数：选择按天数保留，并设置保留的天数，在备份任务完成时备份系统会自动检测该任务有无

备份时间在当前时间向前推保留天数*24 小时之前的备份链，有则删除超出保留时间的备份链。 

保留副本数：依赖于同一个完备点的所有增量备份点、差异备份点及日志备份点组成一条备份链，一
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条备份链称为一个副本。选择按副本数保留，并设置保留的个数，在备份任务完成时备份系统会自动检测

该任务的备份链个数是否超过设置的保留个数。副本个数超过设置的保留个数时删除最早的备份链。 

代理特有选项： 

检查数据库：在开始运行备份任务前检查数据库的一致性和是否有物理错误，保证备份的数据库数据

处于正确可用的状态。 

Sqlserver 压缩：使用 msSQL server 数据库提供的压缩功能，减少传输的数据，减少备份时间，节约

备份存储空间。 

Sqlserver 校验：读取数据时校验 msSQL server 数据库是否发生损坏。 

 

点击“下一步”后，输入备份作业的名称，然后点击“创建”按钮，完成对 msSQL server 数据库备份作业

的创建。 

 

创建好的备份作业会显示在“备份作业”页面中： 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        131 

 

4.5.1.2 创建 Oracle 备份作业 

在【主机保护】-【备份页面】中点击“新建备份”按钮： 

 

选择要备份的 Oracle 数据库服务器，然后点击“下一步”： 
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选择一个或多个要备份的 Oracle 实例，然后点击“下一步”： 

Oracle 定时备份以实例为单位进行备份。 

 

在配置页面中可以配置公共选项和代理特有选项。 
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公共选项： 

压缩存储：开启后将对备份数据进行压缩处理，有助于节约备份数据存储空间。  

加密方式：支持使用 AES256 加密方法对备份数据进行加密处理，保护数据的安全性。 

重删除池：开启重删除池将会对备份数据进行消重，有利于减少备份数据占用的存储空间，计算重复

数据会对备份速度有一定影响，且重删除池会占用一定的存储空间，一般情况下默认关闭。 

压缩选项与加密和重删除池是互斥选项，即开启压缩选项时，不可使用加密和重删除池功能；使用加

密或重删除池时，不可使用加密功能。 

保留方式：分永久保存、保留天数、保留副本数三种策略。 

永久保存：备份系统不会自动删除选择永久保存的备份作业的备份数据，回收备份空间只能通过手动

删除备份数据。 

保留天数：选择按天数保留，并设置保留的天数，在备份任务完成时备份系统会自动检测该任务有无

备份时间在当前时间向前推保留天数*24 小时之前的备份链，有则删除超出保留时间的备份链。 

保留副本数：依赖于同一个完备点的所有增量备份点、差异备份点及日志备份点组成一条备份链，一
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条备份链称为一个副本。选择按副本数保留，并设置保留的个数，在备份任务完成时备份系统会自动检测

该任务的备份链个数是否超过设置的保留个数。副本个数超过设置的保留个数时删除最早的备份链。 

代理特有选项： 

通道数：设置通道数后传输备份数据时会按照设定的通道数多通道传输备份数据，提高备份速率。 

最近归档天数：设置归档天数为 N 后，运行归档备份时会备份最近 N 天的归档数据，支持在恢复时回

退到最近 N 天任意时刻的数据库状态。 

是否启用 Oracle 压缩：使用 Oracle 数据库提供的压缩功能，减少传输的数据，减少备份时间，节约

备份存储空间。 

备份归档后删除归档：设置为“删除”则每次运行归档备份成功后会删除数据库服务器中的归档文件，节

约数据库服务器的存储空间。 

 

点击“下一步”后，输入备份作业的名称，然后点击“创建”按钮，完成对 Oracle 数据库备份作业的创建。 

 

创建好的备份作业会显示在”备份作业”页面中： 
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4.5.1.3 创建 MySQL 备份作业 

 

在【主机保护】-【备份页面】中点击“新建备份”按钮： 
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选择要备份的 MySQL 数据库服务器，然后点击“下一步”： 

 

选择要备份的 MySQL 实例，然后点击“下一步”： 

MySQL 定时备份以实例为单位进行备份。 

 

在配置页面中可以配置公共选项。 
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公共选项： 

压缩存储：开启后将对备份数据进行压缩处理，有助于节约备份数据存储空间。  

加密方式：支持使用 AES256 加密方法对备份数据进行加密处理，保护数据的安全性。 

重删除池：开启重删除池将会对备份数据进行消重，有利于减少备份数据占用的存储空间，计算重复

数据会对备份速度有一定影响，且重删除池会占用一定的存储空间，一般情况下默认关闭。 

压缩选项与加密和重删除池是互斥选项，即开启压缩选项时，不可使用加密和重删除池功能；使用加

密或重删除池时，不可使用加密功能。 

保留方式：分永久保存、保留天数、保留副本数三种策略。 

永久保存：备份系统不会自动删除选择永久保存的备份作业的备份数据，回收备份空间只能通过手动

删除备份数据。 

保留天数：选择按天数保留，并设置保留的天数，在备份任务完成时备份系统会自动检测该任务有无

备份时间在当前时间向前推保留天数*24 小时之前的备份链，有则删除超出保留时间的备份链。 

保留副本数：依赖于同一个完备点的所有增量备份点、差异备份点及日志备份点组成一条备份链，一
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条备份链称为一个副本。选择按副本数保留，并设置保留的个数，在备份任务完成时备份系统会自动检测

该任务的备份链个数是否超过设置的保留个数。副本个数超过设置的保留个数时删除最早的备份链。 

 

点击“下一步”后，输入备份作业的名称，然后点击“创建”按钮，完成对 MySQL 数据库备份作业的创建。 

 

创建好的备份作业会显示在“备份作业”页面中： 
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4.5.1.4 创建操作系统备份作业 

 

在【主机保护】-【备份页面】中点击“新建备份”按钮： 
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选择要备份操作系统的服务器，然后点击“下一步”： 

 

选择要备份的操作系统所在的盘符并勾选要备份的分区表和分区，然后点击“下一步”： 

建议备份操作系统盘中的所有分区，以保证备份数据的正确性。 

 

在配置页面中可以配置公共选项。 
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公共选项： 

压缩存储：开启后将对备份数据进行压缩处理，有助于节约备份数据存储空间。  

加密方式：支持使用 AES256 加密方法对备份数据进行加密处理，保护数据的安全性。 

重删除池：开启重删除池将会对备份数据进行消重，有利于减少备份数据占用的存储空间，计算重复

数据会对备份速度有一定影响，且重删除池会占用一定的存储空间，一般情况下默认关闭。 

压缩选项与加密和重删除池是互斥选项，即开启压缩选项时，不可使用加密和重删除池功能；使用加

密或重删除池时，不可使用加密功能。 

保留方式：分永久保存、保留天数、保留副本数三种策略。 

永久保存：备份系统不会自动删除选择永久保存的备份作业的备份数据，回收备份空间只能通过手动

删除备份数据。 

保留天数：选择按天数保留，并设置保留的天数，在备份任务完成时备份系统会自动检测该任务有无

备份时间在当前时间向前推保留天数*24 小时之前的备份链，有则删除超出保留时间的备份链。 

保留副本数：依赖于同一个完备点的所有增量备份点、差异备份点及日志备份点组成一条备份链，一
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条备份链称为一个副本。选择按副本数保留，并设置保留的个数，在备份任务完成时备份系统会自动检测

该任务的备份链个数是否超过设置的保留个数。副本个数超过设置的保留个数时删除最早的备份链。 

 

点击“下一步”后，输入备份作业的名称，然后点击“创建”按钮，完成对操作系统备份作业的创建。 

 

创建好的备份作业会显示在“备份作业”页面中： 
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4.5.2 手动启动备份 

 

在备份作业页面可以点击“运行”按钮手动启动备份任务，如下： 
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不同的备份任务类型可以启动的备份任务是不同的。 

msSQL server 数据库备份作业可以启动完全备份、差异备份、日志备份和结尾日志备份任务： 

结尾日志备份是在数据库损坏并无法启动的情况下使用的，可以最大限度地找回已损坏的数据库数据。 

 

Oracle 数据库备份作业可以启动完全备份、增量备份、差异备份和归档备份任务： 
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MySQL 数据库备份作业可以启动完全备份、增量备份和日志备份任务： 

 

操作系统备份作业只能启动完全备份任务： 

 

4.5.3 创建备份计划 
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也可以对备份作业创建备份计划，让备份作业按照设定好的时间自动启动。 

在备份计划页面中点击“新建计划”按钮： 

 

手动输入备份计划的名称，然后选择一个要应用这个备份计划的备份作业： 

 

设置备份计划是否立即启用，并设定备份计划的生效时间和结束时间，在这段时间内备份计划会按照
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设定的启动时间启动备份任务。超过设定结束时间以后，备份计划将不再继续启动对应的备份任务。默认

的生效时间是当前时刻，结束时间是当前时刻的 100 年以后，适应需要长期运行备份计划的客户的需要。 

 

备份计划按照一次性、每天、每周、每月、间隔固定时间等周期来启动备份任务，先设定要启动的周

期，然后选择要按此周期运行的备份任务类型，再点击“添加”按钮把这条备份计划添加到计划列表中： 

 

一个备份计划中可以复合设定多个备份任务类型的自动启动时间周期，如下： 
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点击“创建”按钮完成备份计划的设定，对已创建的备份计划可以进行编辑、查看详情、删除、禁用等操

作。 

 

4.5.4 查看备份任务 

点击“备份任务”页签，可以查看正在运行中的备份任务，如下： 
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4.5.5 查看备份日志 

点击“任务日志”页签可以查看已经结束的备份任务的历史记录，如下： 

 

点击“查看详情”按钮可以查看该条历史记录的运行日志： 
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4.6 恢复 

4.6.1 创建 msSQL server 恢复任务 

msSQL server 数据库恢复前不需要配置目标数据库服务器，但是要求目标数据库服务器的配置要与备

份的数据库配置基本一致，包括安装数据库的路径、用户名、密码、实例名等； 

msSQL server 数据库恢复支持以单个数据库、多个数据库批量恢复，支持覆盖恢复、新建恢复、导出

恢复，数据库回退等功能。 

在【主机保护】-【恢复页面】选择一个 msSQL server 备份任务，点击“恢复”按钮： 
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选择一条要恢复的备份链，点击“下一步”： 

 

选择要恢复的具体时间点，再点击“选择恢复资源”按钮： 
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展开数据库实例，选择一个或多个数据库进行恢复，选择多个数据库进行批量恢复时只能覆盖恢复，

不能指定数据库名新建恢复。点击“下一步”： 
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如果选择的时间点是一个日志备份点，则支持设置恢复时进行回退操作，设置好精度为秒级的具体时

间并且回滚数据操作项选“是”，恢复完成时目标数据库的数据就是原机数据库在设定时间的数据。 

 

如果在选择恢复资源时只选择了单个数据，则支持指定数据库名，在目标数据库服务器新建一个数据

库进行恢复，在指定数据库名的同时也必须要指定重定向的数据文件路径和日志文件路径。 
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指定一个导出目录，执行恢复时会把选择的数据库的全部数据导出到该目录中由数据库管理员手动操

作，不会覆盖目标数据库服务器中的数据库。 

 

选择要恢复的目标数据库服务器： 
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下面以覆盖恢复一个数据库为例进行演示。 

点击“完成”，并确定创建任务开始执行恢复 
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在“恢复任务”页签中可以查看正在执行的恢复任务 

 

在“恢复日志”页签中可以查看已经完成的恢复任务，点击“查看详情”按钮可以查看任务的运行日志。 
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恢复完成后即可打开目标数据库服务器的数据库开始使用。 
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4.6.2 创建 Oracle 恢复任务 

Oracle 数据库恢复支持以实例为单位覆盖恢复、以 PDB 数据库为单位覆盖恢复、导出整个实例文件和

导出部分文件恢复功能，可能恢复到原机，也可以恢复到异机，也支持数据库回退。 

4.6.2.1 恢复前准备 

进行 Oracle 数据库恢复之前，要对恢复的目标服务器做一些配置，这些配置请由数据库 DBA 来完成： 

1、 目标数据库服务器的数据库配置要与备份的数据库服务器基本一致，包括安装数据库的路径、用户

名、密码、实例名等； 

2、 目标数据库服务器要配置静态监听，静态监听配置成功的标准是在该数据库处于关闭状态时仍能以

“sqlplus sys/密码@实例名 as sysdba”语句登录到 Oracle sqlplus 命令行界面； 

3、 目标数据库服务器需要开启归档模式，如何验证是否已开启归档目录请看 4.2.2 Oracle 数据库主机

的配置； 

4、 如果恢复的目标数据库服务器不是原机的话，还需要删除目标服务器中的归档日志文件和 REDO 文

件，以下是示例目录，用户的生产环境可能会与以下目录不同： 

ARCHIVELOG 是归档目录，删除该目录下的所有文件： 
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删除以下目录中的 REDO 文件： 

 

4.6.2.2 创建恢复任务 

在【主机保护】-【恢复页面】选择一个 Oracle 备份任务，点击“恢复”按钮： 
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选择一条要恢复的备份链，点击“下一步”： 

 

选择要恢复的具体时间点，点击“下一步”： 
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恢复类型选择实例： 

覆盖恢复整个实例到目标数据库服务器，执行恢复前需要停止数据库。 

 

如果选择的时间点是一个归档备份点，则支持设置恢复时进行回退操作，设置好精度为秒级的具体时

间后，恢复完成时目标数据库的数据就是原机数据库在设定时间的数据。 
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选择恢复完成后打开数据库的话，则恢复完成后会自动启动数据库： 

 

如果指定一个导出的目录则执行恢复时不会覆盖目标服务器的数据库，只会把整个实例的文件都导出

到该目录下，由数据库 DBA 手动操作进行恢复： 
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恢复类型选择“数据文件”： 

 

如果该实例中有多个 PDB 数据库，则可以输入该 PDB 数据库的名称，只将该数据库的数据恢复到目标

服务器，运行恢复任务前需要手动设置数据库到 mount 状态。 

输入要恢复的 PDB 数据库的名称，以及必须输入源数据库中存在的 PDB 数据库名称 
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同时指定一个恢复的临时目录用于存放数据，并且需要有足够的空间： 
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同样，如果选择的时间点是一个归档备份点，可以指定恢复的具体时刻： 

 

可以设置是否在恢复完成后自动开启数据库： 
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恢复类型选择“归档” 

这个选项就是恢复缺失归档，指定目录就是恢复缺失归档到指定目录。执行恢复前需要手动设置数据

库到 mount 状态。

 

恢复类型选择“控制文件” 

覆盖恢复控制文件到目标数据库服务器。执行恢复前需要手动设置数据库到 nomount 状态。 
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恢复类型选择“spfile” 

覆盖恢复 spfile 到目标数据库服务器，执行恢复前需要手动关闭数据库。 
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选择要恢复的目标数据库服务器： 

 

下面以覆盖恢复整个实例进行演示。 

点击“完成”，并确定创建任务开始执行恢复 

 

在“恢复任务”页签中可以查看正在执行的恢复任务 
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在“恢复日志”页签中可以查看已经完成的恢复任务，点击“查看详情”按钮可以查看任务的运行日志。 

 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        170 

 

4.6.2.3 恢复后启动数据库 

如果是以实例覆盖恢复到异机目标数据库服务器，则还需要以 resetlogs 的方式开启，用语句“alter 

database open resetlogs;”开启数据库即可。如果是恢复到原机，启动数据库即可开始正常使用。 

4.6.3 创建 MySQL 恢复任务 

MySQL 数据库支持以实例为单位覆盖恢复到原机或异机，以及导出数据库全部数据。 

4.6.3.1 恢复前准备 

因为涉及到停止数据库服务和修改数据库目录，恢复前的准备请由数据库管理员来进行操作。 

首先需要停止 MySQL 数据库服务，使用命令“service mysql stop”或“systemctl stop mysql”来关闭， 

重命名原来的数据库数据目录 datadir，可以通过查询 my.cnf 文件中的配置信息得知 datadir。 

mv /data /data0 
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创建新的数据目录并赋权 

mkdir /data 

cd /data 

mkdir mysql 

chown -R mysql:mysql mysql 

 

再新建一个目录作为临时目录存放数据库文件 

mkdir /recoverytemp 

4.6.3.2 创建恢复任务 

在【主机保护】-【恢复页面】选择一个 MySQL 备份任务，点击“恢复”按钮： 
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选择一条要恢复的备份链，点击“下一步”： 

 

选择要恢复的具体时间点，点击“下一步”： 
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如果选择的时间点是一个日志备份点，则支持设置恢复时进行回退操作，设置好精度为秒级的具体时

间后，恢复完成时目标数据库的数据就是原机数据库在设定时间的数据。 
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如果是需要把实例覆盖恢复到目标数据库服务器，则需要填写一个临时目录作为临时存放数据的地方，

这里要填写一个真实存在的目录。 

 

如果只需要导出数据库的全部数据，需要填写一个重定向目录，这里要填写一个真实存在的目录。 
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选择要恢复的目标数据库服务器： 

 

下面以覆盖恢复整个实例来演示。 

点击“完成”，并确定创建任务开始执行恢复 
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在“恢复任务”页签中可以查看正在执行的恢复任务 

 

在“恢复日志”页签中可以查看已经完成的恢复任务，点击“查看详情”按钮可以查看任务的运行日志。 
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恢复完成后重新启动目标数据库服务器的 MySQL 数据库服务即可开始使用。 

4.6.4 创建操作系统恢复任务 

恢复操作系统到目标服务器前，需要目标服务器使用我们的引导 ISO 来启动，然后连接到备份系统。 

4.6.4.1 恢复前准备 

恢复前，需要先确认恢复的目标服务器的硬件配置是否基本与原机一致，包括启动类型要与原机一致、

操作系统盘必须大于等于原机的操作系统盘等。 

制作启动介质 

我们提供了一个“vinchin.iso”镜像来作为恢复的引导，首先需要根据恢复目标服务器的硬件情况来制作

成 USB 启动介质或光盘启动介质。请使用常用的工具软件来制作适宜的启动介质。 

启动目标服务器 

使用制作好的启动介质来启动目标服务器，进入如下界面： 
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选择“Start Vcinchin”启动目标服务器 
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进入“设置”，给目标服务器配置一个能连接到备份系统的网络： 
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配置好网络以后打开终端，输入“rescue 备份服务器 IP”，如果没有反应则加上端口，输入“rescue 备

份服务器 IP:8088” 
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出现“连接服务器成功，本机 IP：XXXX”则表示恢复目标服务器已经连接到备份服务器，可以开始执行

操作系统恢复任务了。 

4.6.4.2 创建恢复任务 

在【主机保护】-【恢复页面】选择一个操作系统备份任务，点击“恢复”按钮： 

 

选择一条要恢复的备份链，点击“下一步”： 
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选择要恢复的具体时间点，点击“选择恢复资源”按钮： 

 

勾选上要恢复的操作系统分区，注意要保证操作系统的全部分区都被勾选上了，否则会出现恢复后操

作系统不可用的错误。然后点击“下一步”： 
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选择恢复目标服务器： 
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如果需要精确配置每一个分区恢复到目标服务器的某一个分区，则如下操作： 

 

点击“提交”，并确定创建任务开始执行恢复 
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在“恢复任务”页签中可以查看正在执行的恢复任务 

 

在“恢复日志”页签中可以查看已经完成的恢复任务，点击“查看详情”按钮可以查看任务的运行日志。 
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恢复完成后重新启动 

目标数据库服务器，恢复的操作系统即可开始使用。 
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4.7 备份数据 

在主机保护——备份数据页面可以对已有的备份数据进行管理。 

 

在作业名中选择一个作业来查看属于这个作业的备份数据信息，每个作业中的备份数据以备份链为单

位展示（一个备份链包括一个完备点和所有依赖于这个完备的增量点、差异点、日志/归档备份点）。 
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对一条备份链可以进行删除、锁定和预览操作。点击“删除”并确定后会删除选定的这条备份链的所有备

份数据；点击“锁定”则执行保留策略删除过期备份链时会忽略此条备份链；点击“预览”可以查看这条备份链

的所有备份点。 
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5. 数据库实时 

数据库实时模块支持实时备份和同步 msSQL server 数据库和 Oracle 数据库。实时备份功能会实时地

备份生产主机数据库的每一步操作，并且提供按操作步数精度回退数据库的功能；同步功能会实时地同步

生产主机数据库的每一步操作到备份主机的数据库，保证两个数据库处于一致状态，当生产主机无法连接

时，备份主机数据库可以迅速接管生产主机的数据库业务。 

5.1 数据库实时客户端的安装 

5.1.1 下载数据库实时客户端 

在登录页面点击“下载备份插件”： 

 

在下载备份插件页面选择“数据库实时客户端”，然后根据需要实时保护数据库的服务器的操作系统版本

下载对应的主机保护客户端。 
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5.1.2 安装客户端到 windows 主机 

下载的 Windows 客户端是一个名为“vinchin-dbcdp-agent.windows.5.0.8.xxxx.exe”的可执行文件，使

用管理员身份运行安装： 

 

选择“自定义安装” 
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安装路径一定要选择一个非操作系统盘的盘符进行安装，然后选择该主机需要备份的数据库类型和位

数，再点击“立即安装”即可完成 Windows 客户端的部署。 
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5.1.3 安装客户端到 Linux 主机 

 

上传代理程序包到一个自定义的目录（/dbcdp）并解压，给代理程序赋予权限 

[root@localhost ~]# chown -R oracle:dba /dbcdp 

[root@localhost ~]# cd /dbcdp/ 

[root@localhost dbcdp]# chmod 777 lzbackupsysl64  

[root@localhost dbcdp]# cd /dbcdp/ossurport/ 

[root@localhost ossurport]# chmod 777 lzlinux_loadx64 

 

 

启动驱动程序 

cd /dbcdp/ossurport/ 

./lzlinux_loadx64 1 

 

 

检查是否支持该服务器内核 

./lzlinux_loadx64 6 

 

如果提示“File exist”则说明支持该内核版本的 Linux 服务器，如果不支持则需要联系云祺 
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启动服务程序 

cd /dbcdp 

nohup ./lzbackupsysl64 & 

 

检查 lzthread 和 lzbackupsysl64 两个服务是否都在线 

ps aux | grep lz 

 

最后，需要开放端口 7800~7810 和 7816。 
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5.2 主机管理 

5.2.1 添加主机 

安装好数据库实时客户端后，就可以添加主机到备份系统了。在【数据库实时】-【主机管理】页面点

击“添加”按钮： 

 

 

先选择主机类型为生产主机或备份主机，然后输入主机的 IP 地址再点击“确定”。 

生产主机是在生产环境中运行数据库业务的主机，是备份数据的来源。备份主机是存放备份数据的主
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机，可以添加添加备份系统作为备份主机来存放备份数据；也可以单独搭建一套配置与生产主机类似的环

境作为备份主机，如果备份主机上以与生产主机相同的方式配置了数据库，那备份主机既可以做实时备份

的数据存放位置，也可以把生产主机数据库中的数据实时同步到备份主机的数据库中，当生产主机宕机时

备份主机可以直接接管生产主机的业务往来。 

添加成功后该主机的信息就会显示在主机管理列表中： 

 

5.2.2 修改主机 

勾选一个主机，然后点击“修改”按钮，可对该主机进行修改操作 
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主机类型是不可修改的，如果主机发生了 IP 变化但是备份系统没有获取到正确信息，则可以在这里进

行修改。 

 

如果该主机需要通过虚拟 IP 才能访问的数据库，则需要打开“虚拟 IP 地址”设置，并输入虚拟 IP 
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为了便于管理，也可以修改主机名（这里改掉的只是备份系统里该主机的别名，并没有实际修改该主

机的计算机名） 
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5.2.3 删除主机 

勾选一个主机，然后点击“删除”按钮，可以从备份系统中删除该主机。删除前请先停止并删除该主机的

所有任务。 
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5.3 实时备份 

添加好生产主机和备份主机后就可以开始创建数据库实时任务了。 

5.3.1 创建任务 

在【数据库实时】-【实时备份】页面选择要备份的数据库所在的生产主机： 

 

勾选要备份的数据库实例，并输入用户名和密码，然后点击“扫描数据库”按钮： 
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如果是 msSQL server 数据库，用户名输入 sa，并填写 sa 的密码，然后勾选一个或多个要备份的数据

库； 

如果是安装在 Windows 环境中的 Oracle 数据库用户名输入 system，并填写 system 的密码，只能以

实例为单位进行备份； 

如果是安装在 Linux 环境中的 Oracle 数据库用户名输入 sys，并填写 sys 的密码，只能以实例为单位进

行备份； 

点击进入下一步后，选择一个备份主机： 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        201 

 

在“实时备份”、“业务接管”、“实时备份+业务接管”中选择需要的备份类型。“实时备份”类型的任务会实

时地备份生产主机数据库的每一步操作，并且提供按操作步数精度回退数据库的功能，产生的是一份备份

数据，需要进行恢复操作才能使用；“业务接管”类型的任务实时地同步生产主机数据库的每一步操作到备份

主机的数据库，保证两个数据库处于一致状态，当生产主机无法连接时，备份主机数据库可以迅速接管生

产主机的数据库业务。“实时备份+业务接管”类型的任务就是同时启动以上两种类型的任务。 
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选择“实时备份”类型和“实时备份+业务接管”类型时，需要手动输入备份数据目录和历史数据目录，并

保证才目录下有足够的存储空间可以存放备份数据。 

并且设置历史数据保留份数。一次实时备份任务从进入实时监控状态到该任务因为手动停止或网络中

断、数据库损坏等异常原因而停止期间产生的所有数据叫做一份备份数据。备份数据先存放在备份数据目

录，当任务停止，下一次启动时旧备份数据就会被移动到历史数据目录中，成为一份历史数据。 
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如果只选择“业务接管”类型，则只需要填写备份数据目录，并且不需要很大的存储空间，因为这里只存

放一些配置信息。“业务接管”类型的任务只有 Windows 操作系统的备份主机可以创建。 
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进入下一步后，如果上一步中设置的备份类型里包括了“实时备份”，则会出现有关日志的高级配置选项。

用户可以根据自己的需要设置保存日志的策略。 

这里设置的日志保留策略关系到一份备份数据中可以回退的数据库操作的条数，请根据实际的备份需

要设置。 
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进入下一步后，如果上一步中设置的备份类型里包括了“业务接管”，则会出现有关接管的高级配置选项。 

 

如果选择不开启“业务接管”选项，则运行任务时，只会同步生产主机数据库的数据到备份主机的数据库，

当生产主机离线时无法通过备份系统的接管功能来接管生产主机的网络和业务。只能通过维护人员自行修

改备份主机的 IP 地址、启动服务的方式来接管生产主机的业务。 

如果开启“业务接管”选项，则首先需要设置接管方式为“手动接管”或“自动接管”。设定为“手动接管”，则

当在任务详情页面中手动启动接管系统后，备份主机会启动一个检测程序，每隔 1 分钟检查一次生产主机是

否离线。设定为“自动接管”，则当数据库实时任务开始进入运行状态后就会自动启动接管系统，每隔 1 分钟

检查一次生产主机是否离线。推荐使用“手动接管”，以避免因网络波动造成误接管。 

设定连接次数为 N 代表连续 N 次检测生产主机时都处于离线状态，则备份主机开始接管生产主机的 IP

和启动设置好需要启动的服务。 
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在“设置网卡”中可以一一对应地设置好备份主机的某个网卡接管生产主机的某个网卡的 IP： 
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在“启动服务”中勾选接管业务时备份主机需要启动的服务，最少要勾选上同步的数据库实例的服务。因

为数据库正在同步时备份主机的数据库服务是被停止的，这是为了保证生产主机的数据库和备份主机的数
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据库处于一致状态。 

 

进入下一步后会有一个确认配置的页面，点击“提交”按钮，创建数据库实时任务完成，跳转到当前任务

页面，可以查看创建的数据库实时任务。 
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5.3.2 运行任务 

在当前任务页面可以直接在“操作”按钮下启动任务，也可以点击任务名进入任务详情页面中启动任务 

 

启动任务后在任务详情页面中可以看到任务的状态和运行日志： 
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备份的数据库或实例进入“实时监控”状态，就说明第一次同步数据库的全部数据已经成功，开始实时监

控生产主机的数据库是否有新的数据产生，一旦有新数据产生就会被实时备份或同步到备份主机。 
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5.3.3 业务接管 

只有当数据库进入“实时监控”状态后才可以启动接管系统，如果实时任务被停止，需要再次启动任务并

重新同步完数据库后才能开始接管。 

先检查当前是“自动接管”方式还是“手动接管”方式： 

 

如果是“手动接管”则需要手动启动接管系统： 
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启动接管系统后，如果生产主机被检测到连续离线次数超过设定的次数，备份主机就会主动接管生产

主机的 IP 和启动设置好的服务 

 

在备份主机中可以通过 ipconfig 命令在命令行中查看接管的 IP，192.168.65.35 是生产主机的 IP。 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        213 

 

当不需要继续接管生产系统时，点击“停止接管”，备份主机就会释放接管的生产主机的 IP： 

 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        214 

5.4 数据恢复 

当需要回退数据库时，就需要用到数据恢复功能。恢复数据库的前提是有实时备份类型的任务已经制

造出了若干备份数据。 

在【数据库实时】-【数据恢复】页面先选择恢复源，也就是存放备份数据的备份主机： 

 

再选择备份源，也就是备份数据来自的生产主机： 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        215 

 

再选择要恢复的实例和数据库 

 

选择恢复的时间段，一个时间段就是一份备份数据 
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输入一个需要恢复的时间后，点击“扫描时间点详情”按钮可以查看该时刻的所有可恢复的步数，如果该

时刻数据库没有发生操作，则会显示该时刻附近的 100 个可恢复的步数。 

 

选择一个恢复的时间点，编号越小的时间点数据越新，第 0 个时间点是最新的数据 
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选择恢复目标服务器： 

 

如果恢复的是 msSQL server 数据库，则还可以选择是否附加到数据库，如果不开启此项，恢复完成后

需要数据库维护人员手动附加数据库到实例中 
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如果开启此项，则需要选择要附加到的实例，并输入 sa 用户名和密码，并点击“测试连接”按钮，测试

连接时需要该实例的数据库服务处于启动状态。 

 

点击“确定”按钮后创建恢复任务成功，在当前任务页面手动启动恢复任务，启动恢复任务后要稍待几秒

才能获取到任务的运行状态。启动恢复任务时需要手动停止该实例的数据库服务。 
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点击任务名可以查看恢复的进度和结果 

 

5.5 备份数据 

在【数据库实时】-【备份数据】页面可以查看已有的备份数据时间点。 
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6. 文件保护 

6.1 文件备份插件的安装 

6.1.1 下载文件备份插件 

Windows 服务器需要安装文件备份插件才能支持文件备份与恢复。 

在登录页面点击“下载备份插件”： 

 

在下载备份插件页面选择对应版本的文件备份插件下载并上传到需要文件备份的服务器。 
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6.1.2 安装 Windows 文件备份插件 

以管理员权限安装即可。 
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安装完成后在任务栏里右键点击文件代理的图标，打开代理端软件设置： 

 

服务器地址输入备份系统 server 管理端的 IP 地址，端口默认 22710 不需要修改，配置值完成后点击【测

试连接】，连接测试通过后点击【保存设置】，按提示重启服务即可。 

 

注：安装的时候如果遇到安全软件阻止，请允许程序操作或者关闭安全软件后安装。 
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6.1.3 安装 Linux 文件备份插件 

把下载的 Linux 文件备份插件上传到要备份的 Linux 服务器上，并解压 

tar -zxvf vinchin-file-backup-agent-5.0.8.10002-FS.RHEL.7-x86_64.tar.gz 

 

进入解压目录后运行 

./file_backup_agent_install 

 

修改文件/etc/backup_system/rt_client.conf.xml 中的 server IP 为备份系统 IP 

vi /etc/backup_system/rt_client.conf.xml 

 

查询 rt_client 的进程号并关闭 
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ps aux | grep rt_client 

 

kill -9 8456 
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6.2 备份代理 

安装并设置好文件备份插件，在备份系统管理界面【文件保护】-【备份代理】的代理端管理选项卡下

可查看到代理信息，点击【操作】-【注册】，勾选【文件授权】-【确定】完成代理端注册。 

 

 

注册代理端后，在我的代理端选项卡下刷新一下，即可查看所配置主机的详情，如下图所示：状态为
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在线 
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6.3 文件备份 

6.3.1 选择备份文件 

点击【文件保护】-【备份】，弹出如下界面，并选择备份源。点击需要备份的文件或文件夹，并添加

至文件备份列表，如下图： 

 

6.3.2 设置时间策略 

点击【下一步】，设置备份方式，进行完全备份、增量备份、差异备份,（建议增量备份和差异备份

只设置一个），如下图：备份方式分为按策略备份和一次性备份，如下图选择按策略备份。 
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（备份策略的详细设置见 3.4.2 设置时间策略，请根据自身需求设置策略每天，每周，每月；开始时间

以及是否滚动执行。） 

一次性备份：（备份完成后当前任务列表会自动删除任务，可在历史任务栏查看任务详情） 
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6.3.3 选择备份目的地 

点击【下一步】，进入到下图所示界面。【备份目的地】需要自定义节点，自定义存储如下图： 

 

6.3.4 设置保留策略和传输策略 

保留方式分为按天数保留和按个数保留，根据自身需求选择，如下图： 
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按天数保留：选择按天数保留，并设置保留的天数，在备份任务完成时备份系统会自动检测该任务有

无备份时间在当前时间向前推保留天数*24 小时之前的备份点，有则删除超出保留时间的备份时间链。 

按个数保留：现在按个数保留，并设置保留的个数，在备份任务完成时备份系统会自动检测该任务的

备份点个数是否超过设置的保留个数。计算以完备点的个数为基数，完备点个数超过设置的保留个数时删

除最早的备份链。 

传输策略可选择是否开启传输加密开关，如下图： 
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6.3.5 确认配置信息 

 

如上图所示：系统会自动生成任务名，可手动修改任务名；确认配置信息，点击【提交】完成文件备

份任务的创建，页面自动跳转到【监控中心】-【任务】。 
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在当前任务选项卡下可以对文件备份任务进行手动操作，如下图： 
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6.4 文件恢复 

6.4.1 选择备份时间点 

点击【文件保护】-【恢复】，选择备份时间点，选择索要恢复的文件，并添加至文件恢复列表。 
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6.4.2 选择恢复目标 

 

恢复目标：【原机恢复】或者【异机恢复】（安装文件备份插件，具体步骤详见 6.1） 

恢复路径：【恢复到原路径】和【手动选择路径】；配置完成点击【下一步】进入恢复方式的配置。 
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6.4.3 设置恢复方式 

 

选择【立即恢复】；高级设置可选择是否加密传输，点击【下一步】 

6.4.4 确认配置信息 
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如上图所示，系统会自动生成一个任务名，也可手动设置恢复任务名，确认配置信息点击【提交】，

完成文件恢复任务的创建。 
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6.5 文件备份数据 

文件备份任务完成后，可前往【文件保护】—【备份数据】页面查看文件备份任务的备份时间点数据，

以源服务器-备份任务-备份时间点为目录结构树形展示如下图： 

 

勾选若干备份点后点击树形目录上方的删除按钮可以批量删除备份点。 

选择一个备份点之后，可以在页面右侧显示备份的文件的详细信息。 
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7. 副本容灾 

 

使用副本相关功能前需要满足一些前提条件才能保证备份任务能成功完成： 

1、 需要添加副本存储，详见 10.3 存储设备。 

2、 副本备份任务需要备份数据，副本回传任务需要副本数据。 

7.1 备份点副本 

7.1.1 选快速创建备份点副本任务 

这里以创建 VMware vShpere 虚拟机备份数据的副本任务为例演示创建备份任务的过程，  

进入云祺容灾备份系统，选择【副本容灾】——【备份点副本】，新建副本备份任务。进行副本备份源，

副本备份方式，高级配置，确认配置四步操作。 

 

（1）选择副本备份源虚拟机：选择一个做过备份任务的节点，展开列表中的 VMware 备份任务，选择

虚拟机（可选择多个虚拟机，可以是不同备份任务中的虚拟机），也可以通过切换到虚拟化中心来选择已
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加入备份任务的虚拟机，单击下一步按钮： 

 

（2）选择副本备份方式：副本备份方式可以选择一次性备份或者按策略备份，按策略备份可设置副本

备份任务定时启动的时间，详见 5.1.2 备份点副本功能详解。默认选择按策略副本备份，点击“下一步”进入

高级配置页面。 

 

（3）高级配置 

第一步，设置副本目的地，可选择本地的副本存储，或是异地副本备份系统上的副本存储，详见 7.1.2
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备份点副本功能详解。 

 

 第二步，设置传输策略，可以选择开启或关闭加密传输，压缩传输，详见 5.1.2 备份点副本功能详

解。 

 

 第三步，配置保留策略，可选择数据保留方式为按天数或按备份点个数保留，以及保留天数及个

数，详见 5.1.2 备份点副本功能详解，点击【下一步】。 
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（4）确认配置：在此页面可修改备份任务名称和检查前面对任务的配置，点击“提交”即完成对备

份任务的创建，页面跳转到当前任务页面。 

 

任务创建成功后会按照设定的时间策略按时执行备份点副本任务，也可以在当前任务页面中手动启动

或停止备份点副本任务，在当前任务页面的操作详见 2.1 任务。 

    注：快速创建备份点副本任务，若不清楚具体配置项功能，使用默认配置即可。 
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7.1.2 备份点副本功能详解 

7.1.2.1 副本备份源 

选择副本备份源的时，需要先选择目标虚拟机的备份任务或备份数据所在的节点，可以通过三种方式

选择需要进行备份点副本任务的虚拟机，分别为备份任务，虚拟化中心，备份数据 
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按备份任务显示，展开列表中的备份任务，能够查看到各个备份任务中的虚拟机，选择需要备份点副

本的虚拟机，可以单选或者多选，也可以选择不同备份任务中的虚拟机（可以跨虚拟化平台），且副本备

份任务可以一个虚拟机创建多个副本备份任务。如下图 

 

按虚拟化中心显示，展开列表中的各个虚拟化中心，能够看到所有的虚拟机。其中已经有加入到备份

任务中的虚拟机为可选择状态。如果虚拟机没有添加到备份任务，则不能创建副本任务。此时选择虚拟机

可以单选或者多选，也可以跨虚拟化中心和虚拟化平台，如下图 

 

 按备份数据显示，展开列表中的备份数据，可以查看当前节点上的备份数据。选择单个或者多个备份
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数据，可以是不同虚拟化的备份数据、已删除备份任务的备份数据、一条备份链上部分时间点（如果是增

量点的话，会强制勾选目标增量点之前到完备点的所有时间点）。  

 

7.1.2.2 设置副本备份方式 

副本备份的方式可以选择按时间策略和一次性副本备份任务，如下图： 

 

（1）时间策略，选择后副本备份方式为按策略副本备份可展开设置备份任务定时运行时间，如下图： 
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有三种，“每天策略”“、”“每周策略”“、”“每月策略“策略的具体设置如下 

每天策略需要选择当天开始副本备份的时间如下图： 

 

 在设定的定时备份时间下面还有一个默认是关闭的滚动执行开关，开启滚动执行开关后需要设置滚动

间隔和滚动结束时间，设置好以后副本备份任务会在指定的开始和结束时间内滚动执行备份，前一次任务

结束后等待设定的滚动间隔时间后再启动下一次副本备份任务，直到到达结束时间。 

每周策略需要选择在每周的某天或某几天执行备份，并设置备份开始时间，如下图： 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        248 

 

每周策略开启滚动执行开关后，会在选择执行的某天或某几天中的指定的开始和结束时间内滚动执行

备份。 

每月策略需要选择在每月的某天或某几天执行备份，并设置备份开始时间，如下图： 

 

每月策略开启滚动执行开关后，会在选择执行的某天或某几天中的指定的开始和结束时间内滚动执行

备份。 

（2）一次性备份，该备份任务只按设置的时间执行一次副本备份任务，副本任务执行完成后一次性副

本备份任务会被自动删除，在历史任务中可查看执行情况，设置情况如下图： 
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注：1.一次性副本备份任务不能小于当前系统时间，建议副本任务时间设置在备份任务时间之后。 

 2.按时间策略进行副本备份必须依赖备份任务，所以副本源选择备份数据时，只能进行一次性副本

备份任务。 

 3.如果副本任务还未运行，未将依赖的备份任务新的时间点进行副本备份，则依赖的备份任务不会

进行保留策略（不会合并/删除旧的时间点）。 

7.1.2.3 设置副本目的地 

设置副本备份任务的数据存储点，可选择本地存储的副本存储，包括不同节点的副本存储，当你选择

一个节点上的副本存储作为副本备份任务存储时，副本任务的程序会在存储节点上执行（存储在本地的副

本可以直接用于虚拟机恢复和瞬时恢复），如下图： 
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也可以选择异地备份系统上的副本存储作为副本目的地，实现异地副本的功能（存储在异地 L 的副本

需要回传到本地才能进行虚拟机恢复和瞬时恢复，副本回传过程详见 5.2 副本回传），如下图： 

 

注意：副本存储及异地备份系统需要在“资源管理”-“存储资源”中配置，详见 8.3.1 添加存储。 

7.1.2.4 设置传输策略 

传输策略中可以设置压缩传输和加密传输开关，如下图： 
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加密传输：加密传输采用 AES 256 加密算法，开启传输加密则会对由副本备份源向副本存储传输的数

据进行加密，采用密文传输，保障用户的数据安全。加密传输开关默认开启。 

压缩传输：开启压缩传输将会在传输副本数据的过程中，压缩数据，减少副本数据传输量，但是数据

到达副本存储时的数据量不会被压缩。压缩传输开关默认开启。 

7.1.2.5 保留策略 

副本备份数据可以按照天数保留或者个数保留，创建备份任务时默认保留 30 天的备份数据，如下图： 

 

按天数保留：选择按天数保留，并设置保留的天数，在备份任务完成时备份系统会自动检测该任务有

无副本备份时间在当前时间向前推保留天数*24 小时之前的备份点，有则删除或合并超出保留时间的备份。

VMware 虚拟机的增量备份链会把已超出保留时间的备份点向前合并到未超过保留时间的备份点中，差异

备份链会把已超出保留时间的差异备份点删除，删完所有差异备份点后删除完备点；其他虚拟化类型会直
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接删除已超过保留时间的副本备份链。 

按个数保留：现在按个数保留，并设置保留的个数，在副本备份任务完成时备份系统会自动检测该任

务的备份点个数是否超过设置的保留个数。VMware 虚拟化在计算个数时会把完备点、增备点、差异点一

起计算，备份个数超过设置的保留个数时增量备份链会把最早的备份点数据向前合并，形成新的完备点，

差异备份链会删除最早的差异点，当备份链中的差异点都被删除后才删除完备点。其他虚拟化类型只计算

完备点的个数，完备点个数超过设置的保留个数时删除最早的备份链。 

注意：如果备份任务有了新的备份点，但是还没有被依赖的副本任务执行副本备份，那么备份任务不会执

行保留策略，如果新的备份点执行了副本备份任务，那么备份任务会在下一次备份时执行保留策略。 

7.1.2.6 确认副本备份任务配置 

此处修改副本备份任务的名称，以及确认副本备份任务之前配置的副本备份任务源，时间策略，副本

目的地，传输策略，保留策略。确认无误之后，点击“提交”完成任务创建。如下图： 
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7.2 副本回传 

7.2.1 快速创建副本点回传任务 

点击页面上【副本】-【副本回传】，进行创建副本回传任务。如下图： 

 

选择一个虚拟机的备份链进行回传，点击【下一步】。如下图： 

 

设置副本回传的目标，选择一个有副本存储的节点进行任务，如下图： 
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设置副本回传的高级配置，默认开启压缩传输，加密传输，点击【下一步】如下图： 

 

修改副本回传任务的名称，并确认任务配置是否正确，点击【提交】，会自动跳转到【当前任务】页

面，如下图： 

 

在【当前任务】页面可以查看到刚刚创建的副本回传任务，副本回传任务会在创建好之后立即运行，
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可以点击【操作】按钮进行运行，暂停，停止等操作，如下图： 

 

7.2.2 副本点回传功能详解 

7.2.2.1 选择副本回传源 

选择副本回传源，可以选择不同节点上副本备份点，以及选择副本备份的备份时间链上的时间点，可

通过下拉框切换显示方式，如下图： 
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显示不同副本存储： 

 

按时间点回传，可以选择一条链上的任意时间点，如果是增量点，则会强制附加选择其依赖的完备点

及之前的增量点。如果是差异点，则会强制附加选择其依赖的完备点： 
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7.2.2.2 配置副本回传目标 

选择副本回传的目标，只能选择本地备份系统上的不同节点，且节点有备份存储或副本存储，如下图： 

 

目标存储可以选择该节点下的备份存储或副本存储： 

 

7.2.2.3 配置副本回传方式 

副本回传方式中的高级设置中有“压缩传输”、“加密传输”两个开关，如下图： 
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加密传输：加密传输采用 AES 256 加密算法，开启传输加密则会对传输的副本数据进行加密，采用密

文传输，保障用户的数据安全。加密传输开关默认开启。 

压缩传输：开启压缩传输将会在传输副本数据的过程中，压缩数据，减少副本数据传输量，但是数据

到达副本存储时的数据量不会被压缩。压缩传输开关默认开启。 

7.2.2.4 确认副本回传任务配置 

此处修改副本备份任务的名称，以及确认副本备份任务之前配置的副本回传源，副本回传目标，副本

回传方式。确认无误之后，点击“提交”完成任务创建，如下图： 
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7.3 副本数据 

副本备份/副本回传任务完成后，可前往【副本容灾】—【副本数据】页面查看副本备份/副本回传任务

的备份时间点数据，副本数据项包含了所有的副本备份任务/副本回传任务数据。以存储类型-副本备份任务

/副本回传任务-虚拟机名称-备份时间点为目录结构树形展示，如下图： 

 

勾选若干备份点后点击树形目录上方的删除按钮可以批量删除备份点。 

选择一个虚拟机之后，可以在页面右侧显示该虚拟机备份点的详细信息。 

 

可以对某个备份点进行备注和删除的操作，也可以对某个备份点添加星标。 
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注：备份时间点数据删除后不可恢复，请谨慎操作 

标星时间点数据永久保留，不受保留策略影响，XenServer、vGate、InCloud、CNware、SANGFOR HCI、

RedHat RHVOvrit、H3C CAS 和 D-Server 虚拟化类型只有完备点才能标星操作，VMware vSphere 类

型的完备点、增备点和差备点都能标星 

手动删除 VMware 完备点需要手动先将依赖的增备点或差异点先删除 

手动删除 XenServer、vGate、InCloud、CNware、SANGFOR HCI、RedHat RHVOvrit、H3C CAS 和

D-Server 的完备点会自动将依赖的增备点或差异点一起删除 

自动保留策略说明： 

VMware 备份点，触发保留策略时会先进行增备点的合并，依赖完备点的增备点合并或删除完成后才

会清除该完备点 

XenServer、vGate、InCloud、CNware、SANGFOR HCI、RedHat RHVOvrit、H3C CAS 和 D-Server

的备份点，触发保留策略时以完备点为计数点，删除完备点连同依赖该完备点的增备点一起删除 
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8. 数据归档 

 

使用归档相关功能前需要满足一些前提条件才能保证备份任务能成功完成： 

1、需要添加归档存储，详见 10.3 存储设备。 

2、归档备份任务需要备份数据，归档回传任务需要归档数据。 

8.1 备份点归档 

8.1.1 快速创建备份点归档任务 

这里以创建 VMware vShpere 虚拟机备份数据的归档任务为例演示创建备份任务的过程，  

进入云祺容灾备份系统，选择【数据归档】——【备份点归档】，新建归档备份任务。进行归档源，归档

方式，高级配置，确认配置四步操作。 

（1）选择归档源虚拟机：选择一个做过备份任务的节点，展开列表中的 VMware 备份任务，选择虚拟

机（可选择多个虚拟机，可以是不同备份任务中的虚拟机），也可以通过切换到虚拟化中心来选择已加入

备份任务的虚拟机，单击下一步按钮： 
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（2）选择归档方式：归档方式可以选择按策略归档或者一次性归档，按策略备份可设置归档任务定时

启动的时间，详见 8.1.2 备份点归档功能详解。默认选择按策略归档，点击“下一步”进入高级配置页面。 

 

（3）高级配置 

第一步，设置归档目的地，可选择本地的归档存储，或是云存储，详见 8.1.2 备份点归档功能详解。 

 

 第二步，设置传输策略，可以选择开启或关闭加密传输，压缩传输，详见 8.1.2 备份点归档功能详

解。 
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 第三步，配置保留策略，可选择数据保留方式为按天数或按备份点个数保留，以及保留天数及个

数，详见 8.1.2 备份点归档功能详解，点击【下一步】。 

 

（4）确认配置：在此页面可修改任务名称和检查前面对任务的配置，点击“提交”即完成对归档任

务的创建，页面跳转到当前任务页面。 
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任务创建成功后会按照设定的时间策略按时执行备份点归档任务，也可以在当前任务页面中手动启动

或停止备份点归档任务，在当前任务页面的操作详见 2.1 任务。 

    注：快速创建备份点副本任务，若不清楚具体配置项功能，使用默认配置即可。 

8.1.2 备份点归档功能详解 

8.1.2.1 归档源 

选择归档源的时候，需要先选择目标虚拟机的备份任务或备份数据所在的节点，可以通过三种方式选

择需要进行备份点归档任务的虚拟机，分别为备份任务，虚拟化中心，备份数据。 
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按备份任务显示，展开列表中的备份任务，能够查看到各个备份任务中的虚拟机，选择需要备份点归

档的虚拟机，可以单选或者多选，也可以选择不同备份任务中的虚拟机（可以跨虚拟化平台），且归档备

份任务可以一个虚拟机创建多个归档备份任务，如下图： 

 

按虚拟化中心显示，展开列表中的各个虚拟化中心，能够看到所有的虚拟机。其中已经有加入到备份

任务中的虚拟机为可选择状态。如果虚拟机没有添加到备份任务，则不能创建副本任务。此时选择虚拟机

可以单选或者多选，也可以跨虚拟化中心和虚拟化平台，如下图： 
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 按备份数据显示，展开列表中的备份数据，可以查看当前节点上的备份数据。选择单个或者多个备份

数据，可以是不同虚拟化的备份数据、已删除备份任务的备份数据、一条备份链上部分时间点（如果是增

量点的话，会强制勾选目标增量点之前到完备点的所有时间点）。  

 

8.1.2.2 设置归档方式 

归档方式可以选择按策略归档和一次性归档，如下图： 
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（1）时间策略，选择后归档方式为按策略归档可展开设置归档任务定时运行时间，如下图： 

 

有三种，“每天策略”“、”“每周策略”“、”“每月策略“策略的具体设置如下 

每天策略需要选择当天开始归档备份的时间，如下图： 

 

每周策略需要选择在每周的某天或某几天执行备份，并设置备份开始时间，如下图： 
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每月策略需要选择在每月的某天或某几天执行备份，并设置备份开始时间，如下图： 

 

（2）一次性归档，该归档任务只按设置的时间执行一次归档任务，归档任务执行完成后一次性归档任

务会被自动删除，在历史任务中可查看执行情况，设置情况如下图： 
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注：1.一次性归档任务不能小于当前系统时间，建议归档任务时间设置在备份任务时间之后。 

 2.按时间策略进行归档任务必须依赖备份任务，所以归档源选择备份数据时，只能进行一次性副本

备份任务。 

 3.如果归档任务还未运行，未将依赖的备份任务新的时间点进行归档，则依赖的备份任务不会进行

保留策略（不会合并/删除旧的时间点）。 

8.1.2.3 设置归档目的地 

设置归档任务的数据存储点，可选择本地存储的归档存储，包括不同节点的归档存储，当你选择一个

节点上的归档存储作为归档任务存储时，归档任务的程序会在存储节点上执行（存储在本地的归档可以直

接用于虚拟机恢复和瞬时恢复），如下图： 

 

也可以选择云存储作为归档目的地，实现云存储归档数据的功能（存储在云存储的归档需要回传到本

地才能进行虚拟机恢复和瞬时恢复，归档回传过程详见 6.2 归档回传），如下图： 
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注意：归档存储及云存储需要在“资源管理”-“存储资源”中配置，详见 10.3.1 添加存储。 

8.1.2.4 设置传输策略 

传输策略中可以设置压缩传输和加密传输开关，如下图： 

 

加密传输：加密传输采用 AES 256 加密算法，开启传输加密则会对由副本备份源向副本存储传输的数

据进行加密，采用密文传输，保障用户的数据安全。加密传输开关默认开启。 

压缩传输：开启压缩传输将会在传输副本数据的过程中，压缩数据，减少副本数据传输量，但是数据

到达副本存储时的数据量不会被压缩。压缩传输开关默认开启。 

8.1.2.5 保留策略 

归档数据只可以按照个数保留，创建归档任务时默认保留 30 个的归档数据，如下图： 
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按个数保留：现在按个数保留，并设置保留的个数，在归档任务完成时备份系统会自动检测该任务的

备份点个数是否超过设置的保留个数。VMware 虚拟化在计算个数时会把完备点、增备点、差异点一起计

算，备份个数超过设置的保留个数时增量备份链会把最早的备份点数据向前合并，形成新的完备点，差异

备份链会删除最早的差异点，当备份链中的差异点都被删除后才删除完备点。其他虚拟化类型只计算完备

点的个数，完备点个数超过设置的保留个数时删除最早的备份链。 

注意：如果备份任务有了新的备份点，但是还没有被依赖的归档任务执行归档备份，那么备份任务不

会执行保留策略，如果新的备份点执行了归档任务，那么备份任务会在下一次备份时执行保留策略。 

8.1.2.6 确认归档任务配置 

此处修改任务的名称，以及确认归档任务之前配置的归档源，时间策略，归档目的地，传输策略，保

留策略。确认无误之后，点击“提交”完成任务创建。如下图： 
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8.2 归档回传 

8.2.1 快速创建归档数据回传任务 

点击页面上【数据归档】-【归档数据回传】，进行创建归档回传任务。如下图： 

 

选择一个虚拟机的备份链进行回传，点击【下一步】。如下图： 

 

设置归档回传的目标，选择一个有归档存储或备份存储的节点进行任务。如下图： 
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设置归档回传的高级配置，默认开启压缩传输，加密传输。点击【下一步】如下图： 

 

修改归档回传任务的名称，并确认任务配置是否正确，点击【提交】，会自动跳转到【当前任务】页

面，如下图： 
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在【当前任务】页面可以查看到刚刚创建的归档回传任务，归档回传任务会在创建好之后立即运行，

可以点击【操作】按钮进行运行，暂停，停止等操作，如下图： 

 

8.2.2 归档回传功能详解 

8.2.2.1 选择归档回传源 

选择归档回传源，可以选择不同节点上归档点，以及选择归档的时间链上的时间点，可通过下拉框切

换显示方式，如下图： 

 

显示不同归档存储： 
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按时间点回传，可以选择一条链上的任意时间点，如果是增量点，则会强制附加选择其依赖的完备点

及之前的增量点。如果是差异点，则会强制附加选择其依赖的完备点： 

 

8.2.2.2 配置归档回传目标 

选择归档回传的目标，只能选择本地备份系统上的不同节点，且节点有备份存储或归档存储，如下图： 

 

目标存储选择该节点下的备份存储或副本存储： 
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8.2.2.3 配置归档回传方式 

归档回传方式中的高级设置中有“压缩传输”、“加密传输”两个开关，如下图： 

 

加密传输：加密传输采用 AES 256 加密算法，开启传输加密则会对传输的归档数据进行加密，采用密

文传输，保障用户的数据安全。加密传输开关默认开启。 

压缩传输：开启压缩传输将会在传输归档数据的过程中，压缩数据，减少归档数据传输量，但是数据

到达归档存储时的数据量不会被压缩。压缩传输开关默认开启。 

8.2.2.4 确认归档回传任务配置 

此处修改归档回传任务的名称，以及确认归档回传任务之前配置的归档回传源，归档回传目标，归档

回传方式。确认无误之后，点击“提交”完成任务创建，如下图： 
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8.3 归档数据 

归档备份/归档回传任务完成后，可前往【数据归档】—【归档数据管理】页面查看归档备份/归档回传

任务的备份时间点数据，归档数据项包含了所有的归档任务/归档回传任务数据。以存储类型-归档任务/归

档回传任务-虚拟机名称-归档时间点为目录结构树形展示，如下图： 

 

勾选若干备份点后点击树形目录上方的删除按钮可以批量删除备份点。 

选择一个虚拟机之后，可以在页面右侧显示该虚拟机备份点的详细信息。 

 

可以对某个备份点进行备注和删除的操作，也可以对某个备份点添加星标。 
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注： 

1.备份时间点数据删除后不可恢复，请谨慎操作 

2.标星时间点数据永久保留，不受保留策略影响 

3.云存储的归档数据需要回传到本地存储后才能使用，不能进行直接挂载或恢复 
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9. 灾难演练 

9.1 部署演练环境 

环境要求： 

只支持 VMware vSphere 和 Cloudview SVM 虚拟化平台的灾难恢复演练功能 

演练宿主机与备份宿主机建议是同版本 ESXI，也可以在备份宿主机中进行演练 

三层网络跨网段需要配置交换机或其他网络设备路由转发 

演练主机给代理网关所用存储空间需要大于 2G 

演练拓扑图： 

 

环境说明：此环境为网段掩码 24 位的网络环境拓扑，生产网段 192.168.1.0/24，备份系统处于该生产网段

内。配置代理网关使用另一网段 192.168.3.0/24，隔离网络使用另一网段 192.168.2.0/24。 

9.1.1 添加演练宿主机 

将需要进行演练的 ESXI 主机添加进来，进行相关配置，配置完成备份系统会恢复一个磁盘大小 2G 的

虚拟机（代理网关）到演练主机，主要进行备份系统与隔离网络内的演练虚拟机间的通信转发。 
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9.1.1.1 演练宿主机类型 

选择演练宿主机类型，若是在一台主机上演练则选择主服务器类型。若是在多台主机上演练，则需要

一台主服务器和多台从服务器。选择从服务器会选择对应主服务器。  
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9.1.1.2 选择宿主机  

确定演练主机类型后，选择演练宿主机 

 

9.1.1.3 配置代理网关和备份服务器 

代理网关是一台虚拟机，用于备份系统和隔离网络通信，部署演练宿主机配置完成，备份系统会恢复

一台代理网关的虚拟机到演练主机。代理网关虚拟机磁盘空间 2G。 
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配置说明： 

存    储：代理网关虚拟机所使用演练宿主机的存储，需要大于 2G，因为代理网关虚拟机磁盘默认分配 2G 

网    络：选择演练宿主机与备份系统通信的网络 

IP 地 址：使用新的网段 IP 地址，不与当前生产环境和备份系统处于同一网段 

子网掩码：根据实际网络环境选择，如果演练宿主机与备份系统处于大二层网络，没有跨网段路由转发，
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则使用 24 位掩码（255.255.255.0）即可 

网    关：根据实际网络环境配置，如果演练宿主机与备份系统处于大二层网络，没有跨网段路由转发，

则不需要配置网关。如果演练宿主机与备份系统处于三层网络，中间有跨网段路由转发，则需

要配置相应的网关用于和备份系统虚拟 IP（VIP）通信，且需要到中间网络设备（三层交换机或

者路由器等其他网络设备）中配置代理网关网段和备份系统虚拟 IP（VIP）网段间的路由转发规

则 

备份服务器网卡：选择备份服务器与演练宿主机通信的网卡 

备份服务器 VIP：即备份服务器虚拟 IP，在备份服务器当前网卡 IP 中创建一个虚拟 IP 用于和代理网关通信。

如果备份系统和演练宿主机处于大二层网络，没有跨网段路由转发，则 VIP 设置与代理网

关在一个网段即可，且无需为 VIP 配置网关。如果演练宿主机与备份系统处于三层网络，

中间有跨网段路由转发，则 VIP 需要配置一个新的网段，与演练宿主机、生产环境、备份

系统和代理网关不同网段，且需要配置相应的网关用于和代理网关跨网段通信，还需要在

中间网络设备（三层交换机或者路由器等其他网络设备）中配置代理网关网段和备份系统

虚拟 IP（VIP）网段间的路由转发规则 

9.1.1.4 配置隔离网络 

隔离网络用于在演练时将演练虚拟机与当前生产环境隔离开来，演练虚拟机实际生产 IP 不变，但映射

为隔离网络对应 IP，与当前生产环境虚拟机不会产生 IP 冲突 
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配置说明： 

生产网络网段需要填写该网段起始地址，隔离网络使用新的未使用的网段，与当前生产环境、备份系

统 VIP 和代理网关不在相同网段。隔离网络掩码和默认网关无需配置，点击系统会自动设置。 

若是演练环境中的虚拟机生产网络有多个网段，则需要的配置多个对应的隔离网络，点击【增加一个

隔离网络】 

跨网段的路由转发还需要在网络设备上配置到隔离网络的路由由代理网关 IP 地址进行转发 
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演练宿主机配置完成，显示状态部署中，此状态可能需要几分钟，此时备份系统会将代理网关的虚拟

机恢复到演练宿主机中，并启动代理网关虚拟机 

 

    代理网关虚拟机启动正常运行后，状态显示正常，点击【+】可查看演练宿主机配置的详细信息 

 

此时在演练宿主机中可以看到代理网关的虚拟机。 
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9.1.2 删除演练宿主机 

选择要删除的演练宿主机，点击删除，删除后备份系统会将代理网关从演练宿主机中删除。 
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9.2 应急预案管理 

9.2.1 预案和分组管理 

预案和分组管理，即是给要演练的虚拟机进行分组，创建演练任务时该分组内的虚拟机都可以选择。

方便快捷的进行演练任务。 

9.2.1.1 添加预案和分组 

系统默认有一个预案和分组，需要添加新的预案点击【操作】添加总预案 

 

总预案、分组预案和子预案三层结构依次添加，可根据具体命名，如集团-分公司-部门 
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9.2.1.2 修改/删除预案和分组 

选择一个预案，点击【操作】可进行修改删除操作 

 

9.2.2 添加备份时间点到子预案 

选择一个子预案，添加虚拟机 
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选择要添加进行演练的虚拟机 

 

配置虚拟机相关信息 
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备份点默认使用第一步选择的备份点，不可设置 
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    恢复目的地在创建演练任务时进行选择，当前不设置 
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    将演练虚拟机添加到子预案后，可查看相关信息 
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9.3 演练任务 

9.3.1 新建演练任务 

创建演练任务，将子预案中的虚拟机恢复到演练宿主机 

 

选择子预案 

 

选择演练宿主机，可以配置虚拟机相应信息 
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目前只支持手动演练 

 

确认任务配置信息 
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演练任务创建完成，默认处于等待状态，需要手动启动任务 

 

9.3.2 演练任务操作 

9.3.2.1 启动任务 

点击【操作】，启动任务 

 

9.3.2.2 查看任务详情 

点击任务名，可查看任务详情 
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业务验证，ping 演练虚拟机隔离网络对应 IP 

 

WEB 验证，如果该演练虚拟机是 WEB 应用系统，可进行 WEB 验证 
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9.3.2.3 停止/删除任务 

选择要删除的任务，点击【操作】现在停止任务，在进行删除 
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9.4 演练报告 

点击要查看的演练任务，点击【详情】，可查看演练任务报告 
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10. 资源管理 

10.1 虚拟化中心 

要备份虚拟化平台的虚拟机，需要先将此虚拟化管理平台或者主机添加到虚拟化中心，点击【资源配

置】-【虚拟化中心管理】 

 

10.1.1 添加虚拟化中心 

在进行虚拟机备份任务之前，需要进行虚拟化中心添加，点击虚拟化中心添加虚拟机化中心，在界

面输入正确的 IP 地址，虚拟化中心的用户名和密码，选择确定创建完成，如下图： 
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注： 虚拟化中心的用户名和密码为需要进行备份的源虚拟化平台登录的用户名和密码。 

虚拟化类型：支持 VMware vSphere、XenServer 等虚拟化平台（参照 1.3 支持平台）。 

IP 地址/名称：虚拟化平台的管理节点 IP 地址（或管理平台如 vCenter 的 IP 地址）。 

用户名/密码：登录虚拟化中心的用户名/密码。 

别名：可对该虚拟化中心进行备注说明。 

重要提示：因为不同虚拟化平台管理方式不同，故添加虚拟化中心的时候需要注意 

H3C CAS 添加时 IP 地址栏需要加端口号，如 192.168.106.60:8080。 

InCloud Sphere KVM 添加时用户名栏需要加域，如 admin@internal。 

华为 FusionCompute 添加时用户名应使用 FusionCompute 内部北向接口认证账户 gesysman，默认

密码为 GeEnginE@123。 

噢易 OS Easy V-server 添加前需要在虚拟化平台新建一个管理员账号作为备份账号。 

Microsoft Hyper-V 有三种类型，以单主机类型添加虚拟化中心时用户名填写管理员账户

Administrator。以 SCVMM 类型添加虚拟化中心时用户名填写“域名/管理该 SCVMM 的域用户”。以故

障转移集群类型添加虚拟化中心时用户名填写“域名/管理该故障转移集群的域用户”。 
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RedHat RHV/Ovirt 添加时用户名栏需要加域，如 admin@internal。可开启自动平台备份功能，开启

后将备份平台虚拟机的数据，如下图： 

 

平台备份数据可在【虚拟化中心】-【平台备份数据管理】中查看。 

 

注：除了 vmware vsphere、华为 FusionCompute 外其他虚拟化平台备份需要先在主机安装对应版本

的备份插件，详见章节 3.1 虚拟机备份插件安装。 

添加虚拟化中心后，点击授权对虚拟化中心下的主机进行授权操作。 

10.1.2 修改虚拟化中心 

添加完成虚拟化中心之后，可以在虚拟化中心管理对虚拟化中心进行操作。 
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    注：【同步】虚拟化中心即同步虚拟化中心数据，同步数据将同步虚拟化中心数据到备份系统,适

用于虚拟化中心结构改变，新增或者删除虚拟机，虚拟机状态或属性变化的情况，也可以在创建

任务时刷新虚拟化中心。 

勾选虚拟化中心后点击修改按钮，打开虚拟化中心修改页面，修改相关信息后点击确定保存，如

下图： 
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10.1.3 删除虚拟化中心 

勾选虚拟化中心后点击删除按钮，系统提示如下： 

 

 点击确认删除虚拟化中心。 

注：当有任务正在使用当前虚拟化中心时，该虚拟化中心无法删除，删除任务后才能删除虚拟化中心。 

10.1.4 查看虚拟化中心 

点击 IP 地址进入虚拟化中心详情，查看所有虚拟机状态，在这里可以选择展开左侧的虚拟化中心树，

选择需要查看的主机。 

 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        306 

 

选择某个虚拟化中心之后，在右侧看到其所包含的所有虚拟机，可以选择启动、挂起和关闭这些虚拟

机，也可以添加该虚拟机到已有的备份任务中。 

 

    注：更改虚拟机状态该详情页面不会自动刷新，需要同步该虚拟化中心 
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10.2 Proxy 

Proxy 是部署在数据中心的代理，通过 Proxy 从数据中心提取数据，将数据传输到备份系统，提高备份

效率，节省网络带宽。 

10.2.1 部署 Proxy  

Proxy 的镜像文件为：vinchin-appliance_enterprise-5.0.8.XXX.iso 

10.2.1.1 创建虚拟机 

将 Proxy 安装部署到 vmware vsphere ESXI 主机上，先通过 vsphere client 连接主机或者 vCenter，创

建虚拟机，再安装 Proxy 系统的 ISO 镜像。 

a) 鼠标右键点击主机，选择新建虚拟机 

 

b) 创建虚拟机，默认典型配置 
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c) 输入虚拟机名称 
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d) 选择虚拟机所在存储器 

 

e) 操作系统选择 Linux（centos7 64 位） 
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f) 选择网卡，至少创建一个网卡 

 

g) 配置磁盘大小建议 100G 以上（此盘作为系统盘） 
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h) 选择编辑虚拟机设置 

 

i) 建议配置虚拟机 CPU 4 核以上，内存 8G 以上。点击【完成】 
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10.2.1.2 安装 Proxy 

虚拟机创建完成，开启虚拟机电源，挂载 Proxy 的 iSO 镜像文件开始安装 

a) 打开虚拟机控制台 
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b) 挂载备份系统 ISO 镜像 

 

c) 选择 Proxy 的 ISO vinchin-appliance_enterprise-5.0.8.xxx.iso【打开】 
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d) ISO 挂载后，发送 ctrl+alt+del 重启虚拟机 

 

e) 进入安装引导，选择 Install CentOS 7 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        315 

 

f) 选择安装系统盘 

 

选择 100G 的硬盘作为安装系统盘 
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g) 网络配置 
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网络配置完成点击【Save】保存配置 
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开启网卡连接，可以看到配置的网络信息，点击【Done】返回首页 

 

h) 其他项默认配置，点击【Begin installation】开始安装 
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安装完成，弹出 ISO，点击【Reboot】重启 

 

i) 重启完成，在备份系统中添加 Proxy 

在【资源管理】-【Proxy】中，点击添加 Proxy 
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10.2.2 添加 

在 Proxy 管理页面，点击【添加】按钮 

 

IP/域名为必填项，输入部署 Proxy 时设置的 IP 地址。别名默认为输入的 IP/域名，可手动修改。端口

号默认为：22790，如下图： 

 

 

添加 Proxy 成功后，在 Proxy 管理列表页面，点击选择框前面的“＋”可查看进程管理服务监听端口和进

程端口范围： 
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10.2.3 修改 

在 Proxy 管理页面，点击【修改】按钮 

 

在 Proxy 修改页面，可对除 IP/域名以外的其他信息进行修改，如下图： 
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10.2.4 删除 

在 Proxy 管理页面，选中一个 Proxy 后，点击【删除】按钮 

 

注： 

1.添加 Proxy 后，需要在【系统管理】-【系统配置】-【域名解析】中开启“同步所有备份节点/Proxy” 

2.Proxy 功能目前只有 VMware vSphere 虚拟化才能使用 
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10.3 备份节点 

10.3.1 添加 

参照《vinchin backup V5.0.8 安装手册》安装部署好备份系统节点，在【资源管理】—【备份节点】

可查看到所有节点信息，如下图： 

 

注：备份节点部署好后以主动模式连接备份系统管理节点，本地管理节点不能删除。 

10.3.2 修改 

勾选需要进行修改的节点，如下图： 

 

 点击修改按钮即可修改节点名称，如下图： 
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10.3.3 删除 

勾选需要删除的节点，如下图： 

 

点击删除按钮后系统给出下图提示： 

 

 当还有存储挂载在此节点上时，此节点不可被删除。确认该节点上无存储且无任务正在使用该节点后

点击确认，删除该节点。 

注：删除节点后需要到对应的节点系统修改节点配置文件，将连接的主节点 IP 地址删除。  
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10.4 存储设备 

备份存储是用于存储备份的虚拟机数据，云祺容灾备份系统支持多种存储类型：本地分区、本地磁盘、

LVM、FC、ISCSI、NFS、CIFS、异地备份系统、云存储，可根据实际需求添加可用存储。点击【资源配置】

-【管理备份存储】进入存储管理页面。 

 

10.4.1 添加存储 

在存储管理页面点击【添加】 

 

存储资源类型下拉框可选择多种存储类型，包括本地分区、本地磁盘、本地目录、逻辑卷 LVM、FC、

iSCSI、NFS、CIFS、异地备份系统、云存储，选择资源类型之后会弹出节点选择框，如果是多节点可选择

不同节点添加存储。选择存储资源之后，需要选择存储的用途为备份，副本，归档。再设置存储告警是否

开启以及告警检测类型，如下图： 
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注意：1.根据备份系统实际使用的存储类型添加对应的存储作为备份数据存储 

   2.存储用途将决定存储能否被备份任务、副本任务、归档任务选择，可同时用作三种用途 

 

a） 添加本地分区 

存储资源类型选择本地分区，系统会扫描出当前未挂载使用的分区，如下图： 

 

如果本地分区中含有以前的备份数据，则可以选择导入数据或格式化，如下图： 
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导入数据后，【导入数据管理】项，可以查看到刚才导入的数据，如下图： 

 

 

如果本地分区有数据，但不是备份点数据，添加分区存储可选格式化，如下图： 
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注：如果勾选格式化，添加存储会清除该分区所有数据，请谨慎操作 

b） 添加本地磁盘 

存储资源类型选择本地磁盘，系统会扫描出当前未挂载使用的磁盘，如下图： 

 

选择一个本地磁盘，添加存储，如下图： 
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注：添加一个本地磁盘作为存储，系统会强制格式化磁盘，清除该磁盘所有数据，请谨慎操作 

添加存储成功，在【存储管理】项，可看到添加的存储，如下图： 

 

c） 添加本地目录 

存储资源类型选择本地目录，输入本地目录路径，如下图： 
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添加本地目录存储成功后，本地目录在存储设备列表显示，如下图： 

 

d） 添加逻辑卷 LVM 

存储资源类型选择逻辑卷 LVM，系统会扫描出当前未挂载使用的逻辑卷，如下图： 

 

注：添加逻辑卷与添加本地分区一样，若逻辑卷含有备份点数据，添加时可选导入数据或格式化，若

逻辑卷含有数据，但非备份点数据，添加时可选格式化。 
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选择一个 LVM 添加存储成功，在【存储管理】项，可看到添加的存储，如下图： 

 

e） 添加 FC 存储 

存储资源类型选择 Fibre Channel，系统会扫描出光纤通道信息和 HBA 卡的 wwpn 号，在 FC 存储服务

器上将 LUN 映射给备份系统主机。映射完成后再次添加存储选择 FC，系统会将映射的 LUN 扫描出来，如

下图：       

 

选择一个资源添加存储成功，在【存储管理】项，可看到添加的存储，如下图： 
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注：添加 FC 存储，系统会强制格式化，清除该存储所有数据，若是该 FC 存储已经添加过且有备份数

据，请选择添加本地分区选择该 FC 存储分区添加。 

f） 添加 ISCSI 存储 

存储资源类型选择 iSCSI，会显示出备份系统 ISCSI IQN 信息，在 ISCSI 存储服务器上将 LUN 映射给备

份系统 IQN，映射完成后。输入 iSCSI 服务器地址，点击【扫描 Target】，系统会扫描出映射的 LUN，如

下图： 

 

选择一个 LUN 添加存储成功，在【存储管理】项，可看到添加的存储，如下图： 
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注：添加 iSCSI 存储，系统会强制格式化，清除该存储所有数据，若是该 iSCSI 存储已经添加过且有备

份数据，请选择添加本地分区选择该 iSCSI 存储本地分区添加。 

g） 添加 NFS 存储 

存储资源类型选择 NFS，输入共享目录，如下图： 

 

添加 NFS 存储成功，在【存储管理】项，可看到添加的存储，如下图： 

 

注：添加 NFS 存储，系统不会清除共享目录的数据，原数据不会丢失。 

h） 添加 CIFS 存储 

存储资源类型选择 CIFS，输入共享目录，用户名和密码，如下图： 
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添加 CIFS 存储成功，在【存储管理】项，可看到添加的存储，如下图： 

 

注：添加 CIFS 存储，系统不会清除共享目录的数据，原数据不会丢失。 

i） 添加异地备份系统 

选择存储资源类型为异地备份系统，，输入另一套可用 vinchin 备份系统的相关信息，可加入异地备份

系统，该存储只能作为副本存储，且需要异地备份系统内有副本存储 
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添加好异地备份系统之后可以在存储列表中看到该存储的信息，如下图： 

 

j） 添加云存储 

选择存储资源类型为云存储，输入用户名、密码、存储桶名，点击【扫描 bucket】，系统会扫描出已

存在的归档目录，也可以自定义输入新的归档目录，如下图： 
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添加云存储成功后，在存储列表，如下图所示： 

 

注： 

1.云存储的云服务商目前仅支持 AWS S3 和阿里云 

2.云存储的存储类型只用于归档存储 

3.云存储的归档数据需要回传到本地存储后才能使用，不能进行直接挂载或恢复 

 

10.4.2 修改存储名称 

选择一个存储，点击【修改】可以修改存储名称，存储告警阈值及类型，存储用途 
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10.4.3 删除存储 

在【存储管理】项可以删除存储，选择一个存储，点击【删除】，若该存储中含有备份数据，会弹出

删除存储提示，如下图： 

 

点击【确定】可删除存储成功，删除的存储下次可重新添加，参考添加存储资源类型本地分区。 

注：删除存储为逻辑删除非物理删除，会删除虚拟机备份数据中的备份时间点记录，但不会删除存储

后台实际存储的备份数据。若是需要该存储里的备份数据，可重新添加存储，选择本地分区导入数据。 

警告：删除存储请谨慎操作 
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10.4.4 导入数据管理 

添加的存储若含有备份数据，可选择以本地分区（LVM、NFS、CIFS 除外）形式添加选择导入数据，

导入的数据存在于【导入数据管理】项。 

 

导入数据可分配给用户或是删除，若是需要将导入数据进行恢复，则先需要将导入数据分配给用户，

如下图： 

 

分配给用户的数据，可在该用户的【虚拟机保护】-【备份数据】项查看，如下图： 
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注：导入的数据与备份数据一致，可创建恢复任务将导入数据恢复出来；导入数据会清除原数据标星

和备注信息 

若是不需要导入的数据，可直接进行删除 

 

注：导入数据删除为永久删除不可恢复，请谨慎操作。 
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10.5 LAN-Free 配置 

数据通常是通过 LAN 网络传输，当备份数据量较大，可能会出现网络负载大。可通过配置 LAN-Free

生产存储，采用存储网络的 LAN-Free 对主机数据进行备份与恢复，实现 SAN 传输备份，无需单独搭建灾

备网络，可减少生产/管理网络负载，提高备份与恢复速度。 

10.5.1 添加 

将虚拟化平台主机所用的生产存储映射给备份系统，备份系统直接从生产存储读取数据，提高备份效

率，且不会影响生产网络。目前支持 FC、ISCSI 和 NFS 存储类型的 LAN-free 配置。因为不同存储服务器配

置 lun 映射方法不同，以下操作仅作为参考 

1） 生产存储为 FC 映射 

前提条件：生产系统所用的虚拟化平台主机存储的 LUN 映射为 FC 映射 

FC 存储的 LAN-Free 具体配置步骤如下： 

a） 在存储管理配置页面将生产存储所用 LUN，添加映射给备份系统主机 

 

说明：蓝色部分为映射的生产主机，红色部分是新添加的映射到备份系统主机 

b） 登录备份系统，在【存储】-【LAN-Free】配置，点击【添加】，选择存储类型 fibre channel，

系统会自动扫描出映射给备份系统的 LUN 信息。 
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选择存储，点击【确定】，在 LAN-Free 配置列表中可查看到添加的生产存储 

 

2） 生产存储为 ISCSI 映射 

前提条件：生产系统所用的虚拟化平台主机存储的 LUN 映射为 ISCSI 映射 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        342 

ISCSI 存储的 LAN-Free 具体配置步骤如下： 

a） 在存储管理配置页面将生产存储所用 LUN，添加映射给备份系统主机 

 

说明：蓝色部分为映射的生产主机，红色部分是新添加的映射到备份系统主机 

b） 登录备份系统，在【存储】-【LAN-Free】配置，点击【添加】，选择存储类型 ISCSI，点击

【扫描 Target】，且会显示映射的生产 LUN 信息。 

 

c） 选择存储，点击【确定】，在 LAN-Free 配置列表中可查看到添加的生产存储 
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3） 生产存储为 NFS 共享存储 

前提条件：生产系统所用的虚拟化平台主机存储为 NFS 共享存储 

NFS 存储的 LAN-Free 具体配置步骤如下： 

a） 登录备份系统，在【存储】-【LAN-Free】配置，点击【添加】，选择存储类型 NFS，输入存

储共享目录 

 

警告：配置 LAN-Free 时特别注意，映射给备份系统的生产存储 LUN，千万不可添加为备份存储！添

加为备份存储格式化会导致生产存储数据丢失。 

如果只需要进行 lan-free 备份，不进行 lan-free 恢复，可以将生产 LUN 以只读权限映射给备份系统。 

添加 lan-freee 存储后，要进行 SAN 传输（LAN-Free）备份，创建备份任务传输模式需要选择“SAN

传输（LAN-Free）”模式 
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10.5.2 修改 

选择存储，点击【修改】，可修改 LAN-Free 存储名称 

 

 

10.5.3 删除 

选择存储，点击【删除】，可删除 LAN-Free 存储 
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10.6 策略管理 

自定义添加备份/恢复策略，在创建虚拟机备份/恢复任务时，可直接调用该策略。 

10.6.1 添加策略 

在策略组列表页面，点击【添加】 

 

10.6.1.1 添加备份策略 

策略组别名默认已填写，可自定义修改，策略组备注给策略添加备注信息。策略组类型默认选中【备

份】，如下图： 

 

 

时间策略，限速策略，存储策略，保留策略，高级策略的设置参照 3.4 备份功能详解。 
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在新建备份任务时，可选择添加的策略组，如下图： 

 

10.6.1.2 添加恢复策略 

策略组类型选择【恢复】时，时间策略，限速策略，高级策略设置参照 3.6.5 设置恢复方式，如下图： 
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在新建虚拟机恢复任务时，可选择已添加的恢复策略，如下图： 

 

注： 在添加策略组时，某一项策略未设置且开关未开启时，在创建备份/恢复任务时，选中该策略组时，

未设置的策略项会使用默认的设置。 

10.6.2 修改策略 

选中已添加的策略组后，点击修改按钮。 
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策略组修改时，只能对除策略组类型以外的其他项进行修改，如下图： 

 

修改策略时，选中策略名称前面的选择框。页面会显示该策略的设置项，如下图： 

 
分发策略：修改策略后，当有任务正在使用该策略时，页面会给出分发策略的提示信息： 

 
点击【分发】按钮，页面显示使用该策略的任务，选中任务，点击确定。该任务就会应用新的策略。 
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10.6.3 删除策略 

选择策略组，点击【删除】，策略组没有被任务使用时，可直接删除该策略组： 

 

策略组被任务组使用时，点击删除，页面会显示该策略组被那些任务在使用，删除策略组不影响任务

的运行。 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        350 
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11. 系统管理 

11.1 系统配置 

使用具有管理员权限的账户登录，从【系统管理】—【系统配置】打开系统配置页面。 

 

11.1.1 修改 IP 地址 

可根据实际网络环境配置 IP 信息，请确保相关网络参数配置正确，错误配置可能导致无法访问备份系

统，如下图： 

 

注：修改 IP 地址系统不会自动跳转到新的地址，需要手动输入新地址进行访问。 
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11.1.2 设置时间 

可根据实际环境选择城市时区和修改日期时间，如下图： 

 

 

警告：修改时间操作最好在系统授权之前，非永久授权的系统修改时间可能造成授权异常，若是出现授权

异常则需要使用新的授权文件重新进行授权，请谨慎操作。 
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11.1.3 系统通知 

配置邮件通知前需要先完善用户信息中的邮件地址和联系电话，系统右上角选择【我的信息】，如下

图： 

 

11.1.3.1 邮件通知 

开启邮件通知要先测试邮件服务器，如下图： 

 

 发送测试邮件，点击【保存】，如下图： 
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测试后即可开启邮件通知，可根据实际需要配置不同告警级别。系统会将相应的告警信息发送到用户

邮箱，如下图： 

 

注：邮件服务为免费服务，系统免费发送邮件通知到用户邮箱。 
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11.1.3.2 短信通知 

开启短信通知前,请完成短信测试。 

 

发送测试短信，点击【关闭】，如下图： 

 

注：系统默认有 100 条免费短信，若是需要增加短信，请联系云祺科技售后或客服。 



   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        356 

测试后即可开启短信通知，可根据实际需要配置不同告警级别。系统会将相应的告警信息发送到用户

手机，如下图： 

 

注：系统告警只会发给管理员 admin 用户，任务告警发给创建该任务的用户，该用户需要配置个人联

系信息才能收到。 

11.1.4 域名解析 

如果 vcenter 管理的 ESXI 主机是以域名形式添加到 vcenter 进行管理，如下图 
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备份系统则需要配置相应的域名解析，先确定 esxi.505.com 主机的 IP 地址，以示例的格式填入文本框，

点击【确定】 

 

注：如果备份系统有多个节点，请开启同步所有备份节点/proxy。 

11.1.5 关机/重启 

选择好要操作的节点后可以进行重启或关机操作。 

 

11.1.6 系统升级 

通过上传 vinchin 官方发布的升级包，对各个节点进行升级，系统版本可在此查看，在进行系统升级前，

请确定系统已无任务处于运行状态。 
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首先点击【上传升级包】，在弹出的升级包上传页面中选择升级包文件，再点击开始上传，如下图： 
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在升级包列表查看已上传的升级包，对比 md5 值无误之后，选择该升级包，点击【立即升级】，如下

图： 
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此处需要先升级主节点才能升级子节点，此时系统报错子节点上的服务停止运行或重启，为正常情况 

 

可以删除已经进行过升级的升级包，如下图 

 

 点击【升级历史】可以查看升级包的执行历史，可删除升级失败的任务信息，不可删除成功升级的任

务信息，可以下载升级日志。 
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11.1.7 消息推送 

通过消息中间件进行后台任务消息推送。 

 

11.1.8 可视化配置 

此处可修改可视化大屏的标题，点击右上角的【可视化大屏】按钮，进入可视化大屏页面 
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11.1.9 系统工具 

11.1.9.1 服务管理 

查看每个节点所有服务的状态，并可以启动、停止和重启服务。 

 

选择不同的节点，如下图： 
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11.1.9.2 网络工具 

测试各个备份节点与对应 IP 网络连通性 

 

Ping 可以对多个节点进行连接测试 

Telnet 默认选中主节点且无法修改，Telnet 测试时需要输入 IP 地址的端口号，如下图： 
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11.2 用户管理 

使用具有管理员权限的账户登录，点击【资源配置】—【管理用户】，如下图： 

 

 注：每个管理员账号只能管理由自己创建的账号。 

 可以对用户进行添加、修改、删除和解锁四种操作。 

11.2.1 添加 

点击用户列表上方的添加按钮。 

 

 打开新建用户页面： 
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 用户名、密码和确认密码是必填项。用户类型有三种：管理员、操作员和审计员，默认权限如下： 

管理员：具有系统配置、用户管理、查看日志告警的权限 

操作员：具有创建任务的权限 

审计员：具有日志告警查看权限 

admin：具有所有权限，包括系统配置、创建任务、用户管理等权限 

文件备份存储容量：限制该用进行文件备份的存储容量，超过设置容量无法进行备份 

若在权限类型中选择高级配置，可以手动取消默认中已有的权限，不能添加默认中没有的权限，如下

图： 
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 设置好用户名、密码和权限后点击确定，新建用户完成。 

11.2.2 修改 

在已有用户存在的情况下载用户列表勾选要修改的用户如下： 

 

点击【修改】按钮，打开修改用户信息页面，如下图： 
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 修改完成后点击页面下方的确定，系统更改所选用户的信息。 

11.2.3 删除 

在已有用户存在的情况下载用户列表勾选要删除的用户如下： 

 

点击删除按钮，系统提示，如下图： 
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点击确认删除所选用户。 

注：只能删除没有虚拟化中心存在的用户，请先删除虚拟化中心再通过管理员删除用户。 

11.2.4 解锁 

如果用户登录时连续输入 5 次错误密码，该用户会被锁定，需要管理员解锁。使用管理员账号登录，

打开管理用户页面，勾选被锁定的用户，如下图： 

 

 点击解锁按钮，系统提示如下： 

 

 解锁用户成功。 
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11.3 系统授权 

使用 admin 用户登录系统，默认密码 Admin@3R，点击【系统管理】-【系统授权】。 

 

在系统授权页面点击【下载指纹文件】，会下载到一个名为“thumbprint.txt”的指纹文件，可通过官网

链接 https://www.vinchin.com/software/vm-backup-software-trial-free.html 申请测试授权，或者通过页面下方

的联系方式联系云祺科技，将指纹文件发给云祺科技，云祺科技会根据您的需求提供相应的授权文件

“licence.key”。 

 

将授权文件“licence.key”上传到备份系统，即可完成备份系统的授权激活，在系统授权页面点击【上传

https://www.vinchin.com/software/vm-backup-software-trial-free.html
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授权文件】。 

 

浏览窗口选择授权文件“licence.key”打开 

 

授权成功，在授权页面会显示相应的用户名称、软件版本（标准版或企业版）、到期时间和授权模式、

授权个数等授权信息。如果是永久授权则没有到期时间永久可用，试用授权有时间限制，到期后不可用，

需要重新授权延长试用时间。 
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   2020©  Vinchin All rights reserved.      

www.vinchin.com | support@vinchin.com        372 

 

热线：400-9955-698 

电话：028-85530156 

邮箱：support@vinchin.com 

网站：www.vinchin.com 

地址：中国（四川）成都云华路 333 号国家西部信息安全产业园 8 栋 5 层 

欢迎咨询 

云祺客服 
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