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背景与挑战





“十五五”规划白纸黑字

容灾备份：从行业标配到国家战略

“十五五”规划纲要明确提出

“推进容灾备份体系建设，加强工业控制系统和新技术新应用的网络安全防护”。

这标志着数据安全与业务连续性保障已正式上升为国家战略层面的重要部署。



政策驱动国产化加速

实施步骤：

2022年11月底，完成信创改造方案规划并报送国资委

2023年1月起，每季度报送信息化系统信创改造的最新进度

2027年底，全部国央企必须完成信息化系统的信创改造工作

替换要求：

1.【全面替换】OA、门户、邮箱、纪检、党群、档案、经营

管理

2.【应替就替】战略决策、ERP、风控管理、CRM管理系统

3.【能替就替】生产制造、研发系统

2+8+N体系推进计划《国资委79号文件》

构建自主可控的信息技术产业体系

要打好科技仪器设备、操作系统和基础软件国产化攻坚战，鼓励科研机构、高校同企业开展联合攻关，提升国产化替代水平和应用

规模，争取早日实现用我国自主的研究平台、仪器设备来解决重大基础研究问题。



以往，由于国外厂商在虚拟化、服务器、数据库等关键技术领域占据领先位置，为了确保业务系统的稳定运行，众多企业选择了技术更为成熟的国外产品。然而，

使用国外产品可能存在以下问题：

依赖国外产品，隐藏的风险与挑战

无法实现自主可控

“卡脖子”问题：在某些关键领域，国外产品占据主导地位，一旦国外厂商退出中国市

场或提高订阅价格，企业可能面临无法替换的困境或成本增长的问题。

技术依赖问题：长期依赖国外技术，可能会限制国产技术的发展进步与创新升级。

供应链与供应稳定性：全球政治局势的变化的不确定性，单一供应商依赖风险等
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数据安全风险

数据隐私泄露风险：国外厂商可能会利用技术漏洞或后门获取企

业重要隐私数据。

合规性问题：国外产品可能不满足国内相关法规，导致企业无法

完成合规性检查。

2
成本高昂

维护成本高：国外产品费用通常较高，许可证更新、技术服务续

订费用可能也较高，加重企业负担。

替换与迁移成本高：随时间推移，国外产品旧版本可能停止维护，

企业须升级或寻找新的软件或硬件以替换，增加企业成本。此外，

如何从旧平台迁移至新平台也是一大难题（如CentOS停服）。
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国产与非国产混合环境灾备难

随着国家信创政策及各区政府信创推荐政策的颁发与深入实施，众多政府、企业、高校等纷纷转向国产化产品的使用与国产化架构的应用。然而，国产化替换并非

一蹴而就，在循序渐进的过程中，国产与非国产混合架构数据中心成为主流。

需要能兼容国内外环境的国产化备份软件！

灾备成本高

单一架构的灾备系统无法同时满足不同架

构（X86、C86、aarch）的虚拟化/云平

台、操作系统、数据库的统一备份，客户

需购买三种不同架构的备份软件/一体机

分别实现其的灾备保护，灾备成本加倍。数据库

云数据中心

操作系统

虚拟化

数据库

本地数据中心

操作系统

物理服务器

生产中心

国外备份厂商不支持国产环境

部分厂商可能支持保护少数国产环境，但

兼容类型极少，同时国外备份厂商也不支

持安装在纯国产化环境，无法满足国产化

灾备需求，无法保障国产环境的数据安全。

业务迁移难

国外产品替换是一个持续不断的过程，后

期必然涉及到迁移需求，如何平滑迁移数

据成为一大难题，需要在确保数据安全的

同时迁移业务系统。

运维管理难

三套备份软件分别运行三种架构的相关备

份任务，难以统一管理并查看灾备情况。

同时，运维人员还需维护三套软件，分别

对其进行相同运维操作，工作量成倍增加，

耗时耗力，增加企业运维成本。



解决方案与核心优势



国产化场景灾备保护

应用

数据库

操作系统

云平台

芯片架构

国产业务平台

…

…

…

…

…

全栈信创灾备平台：

云祺容灾备份系统

业务迁移 副本管理 数据归档

数据备份 业务容灾 数据验证

等
保
保
护

安
全
合
规定时备份

实时备份

容灾接管

异地容灾

多维验证

自动验证

整机迁移

异构迁移

数据副本

CDM

离线归档

归档上云

勒索防护 容灾演练 灾难响应

分级灾备 灾备管理 灾备运营

国产平台数据体系化灾备



国产环境全面兼容，无忧数据保护

国产CPU 国产存储系统 国产虚拟化 国产数据库 国产操作系统



国产化混合云环境保护

不可变存储

对象存储 磁带库本地存储

云祺容灾备份系统

数据验证

病毒查杀

容灾演练平台

备份/副本/归档

虚拟化 云平台

生产中心

虚拟化 云平台

生产中心

VMCE转换引擎

Lan-free

永久增量

深度有效数据提取

加密传输

多线程并发

瞬时恢复+回迁

跨平台迁移V2V

细粒度恢复

无代理备份

无代理恢复

无代理备份

跨平台迁移

高效无代理备份恢复 应急容灾接管 跨平台迁移V2V文件精准恢复

四大架构无代理对接，无需安装客

户端，更少工作量、更少资源占用，

更低兼容风险

支持原平台/异构平台/容灾演练平

台无缝瞬时恢复，分钟级跨平台业

务拉起，减少平台级故障带来的损

失，保障业务连续性

多种细粒度恢复方式，支持将单个

文件/文件夹通过网络协议挂载到客

户端/直接传输到指定客户端/web

直接下载恢复，节省恢复时间

通过云祺自研VMCE跨平台转换引

擎，实现云平台间的无缝迁移，迁

移全程自动进行，无需人工干预，

减轻运维工作量



国产化操作系统保护

多版本操作系统广泛兼容

 

备份

多线程并发

加密传输永久增量

本地存储 对象存储 磁带库

不可变存储

容灾演练平台

接管主机 验证主机

备份/副本/归档

云祺容灾备份系统
物理机 虚拟机 云主机

容灾环境

异地副本

细粒度恢复

跨平台恢复

容灾接管

物理机 虚拟机 云主机

整机 磁盘/卷 文件

业务回切

异地云祺容灾备份系统

     

生产环境

物理机 虚拟机 云主机

Windows

C盘 D盘

Linux

sda sdb

持续数据保护

通过云祺自研的快照技术，实现

Windows/Linux系统整机备份，保障数

据一致性

数据一致性保障 跨平台异构恢复

支持任意平台间进行恢复，恢复时主机

数据、配置根据目标平台类型自动转换，

无需人工干预即可实现数据在各平台间

的自由转换流动

支持国内外多种操作系统类型及多版本

的定时与实时保护，保障数据安全与业

务连续性



国产化数据库保护

国产数据库

国产操作系统

…

云祺容灾备份系统

X86

3-2-1-1-0-0备份体系

数据保护 恢复验证 作业编排

C86 ARM

支持各类环境国产数据库备份，实现业务+备

份全面国产化替代，助力信创战略推进

国产生态融合

对接国产数据库标准接口备份，构建完善

的生态方案，确保备份数据完整、可靠

应用级一致性保障

全流程加密，支持强制数据保留、不可变

存储等多重安全机制保障备份数据安全

增强数据安全

备份/恢复

加密传输

不可变存储 WORM 离线存储

加密存储 强制数据保留

国产芯片架构



国产与非国产混合环境保护

Lan-free

永久增量

加密传输

多线程并发

瞬时恢复+回迁

跨平台迁移V2V

细粒度恢复

不可变存储

对象存储 磁带库本地存储

云祺容灾备份系统

备份/副本/归档

恢复

云/虚拟化

操作系统 数据库

定时备份

实时备份

恢复

定时备份

实时备份

无代理备份 跨平台迁移

国内外云/操作系统/数据库广泛兼容 定时/实时备份，数据验证病毒查杀 高效备份、恢复与管理



案例分享



政务云

数据库/文件备份链路

VMware备份链路

ICP备份链路

管理员

计算资源池

x86 业务系统

VMware

计算资源池

x86 业务系统

ICS

数据中心A

VMware存储资源池

ICS存储资源池

x86 x86

云祺容灾备份系统集群

arm arm

10GB业务网络

10GB存储网络

16GB存储网络

16GB存储网络

数据库/文件备份链路

arm ICP备份链路

x86 ICP备份链路

管理员

计算资源池

arm 业务系统

ICP

计算资源池

x86 业务系统

ICP

数据中心B

arm ICS存储资源池

x86 ICS存储资源池

需求与挑战

• 虚拟化平台多，多套x86与arm架构的浪潮云平台

（InCloud OpenStack），同时具有VMware云平台

• 虚拟机总数量庞大，20000+台虚拟机运行不同业务

系统

• 众多不同业务系统由各个局办自行管理，管理困难

• 备份数据量大，有效数据1000TB+

解决方案与价值

• 采用云祺分布式节点解决方案，三网物理隔离，部署三套备份软件同时进行数据备份；

• 对浪潮InCloud OpenStack、 VMware云平台采用无代理模式，无需在业务虚拟机

安装代理，无需与各个局办获取相关的账户信息，减少沟通成本，保障数据安全；

• 通过分布式节点方式部署云祺容灾备份系统，提高备份效率，减少备份时间；

• 合理设置备份时间合及限速策略，避开业务访问高峰，减少备份对生产系统的影响，。



汉江水利水电(集团)有限责任公司

汉江集团是以汉江水利水电（集团）有限责任公司（水利部丹江口水利枢纽管理局）

为核心企业，隶属水利部长江水利委员会管理。集团管理的丹江口水利枢纽工程是一

座具有防洪、供水、发电、航运、生态等综合效益的大型水利水电工程，是治理开发

汉江的关键性工程，也是南水北调中线水源工程。加高后，丹江口水利枢纽工程的任

务调整为以防洪、供水为主，结合发电、航运、生态等综合利用。一旦出现业务系统

的宕机，对整个水利枢纽工程的稳定运行造成极其严重的后果。

• 建立国产化业务云平台，与现有传统业务系统架构物理隔离，需要对多个

架构的云平台中的数据进行保护，数据量大，并且拥有传统x86以及国产

化混合云架构；

• 业务系统部署于多种国产化架构平台中，包括海光、飞腾等CPU架构以及

麒麟、统信等国产化操作系统，需要对这些业务系统进行数据保护；

• 无需进行结构调整，针对目前多个数据中心可以统一管理，支持未来集团

两地三中心的框架建设。

• 现状及需求 • 云祺方案及价值

• 数据统一管理：多种异构平台备份数据集中管理，实现一个平台多个节点的架构；

• 备份效率高效：针对云平台通过LAN-Free方式实现云平台中云主机的快速备份。

• 混合架构数据保护：不仅支持传统Windows、Linux架构下数据的备份，并且支

持对海光、飞腾CPU架构下的麒麟、统信操作系统下数据的保护，实现混合类型

数据的多元化保护；

• 异地数据容灾：使用云祺副本数据以及异地传输功能，无需增加成本，可实现数

据中心数据异地备份，满足数据中心两地三中心的建设。



国投证券

• 业务系统运行在VMware、华为FusionCompute 等多套异构虚拟

化平台；

• 拥有国产化物理环境，包含海光与鲲鹏处理器与麒麟操作系统进

行国产化替代的能力；

• 需将深圳生产数据中心业务系统数据统一备份传输至东莞以实现

异地备份，在出现意外时能够快速恢复至业务机

现状及需求 云祺方案价值

• 异构虚拟化备份以及恢复：云祺拥有行业内首屈一指的异构无代理备份能力，可以多种

异构虚拟化环境下对数据的快速统一备份提供支撑，同时支持v2v能力。

• 异地灾备：云祺通过副本数据功能实现异地备份需求，同时采用瞬时恢复技术以确保在

意外时可以快速拉起业务数据，避免相应损失。

• 统一保护：云祺提供一整套API接口极大的方便国投证券的二次开发需求，同时支持不

同CPU架构的业务的快速备份与恢复，提供了更加便捷的容灾备份运维体验。

网络专线

副本容灾

10GB业务网络

16GB存储网络

10GB管理网络

操作系统/数据库/文件备份链路

VMware备份链路

Huawei备份链路

管理员

计算资源池

业务系统

VMware

计算资源池

业务系统

Huawei

云祺容灾备份系统集群

深圳数据中心

VMware存储资源池

Huawei存储资源池

操作系统/数据库/文件备份链路

VMware备份链路

Huawei备份链路

管理员

计算资源池

业务系统

VMware

计算资源池

业务系统

Huawei

云祺容灾备份系统集群

东莞数据中心

VMware存储资源池

Huawei存储资源池



欢迎试用

申请试用五步骤

开放性测试

云祺 致力于持续打磨产品，不断完善现有产品能力。我 们诚挚邀 请您参与 我们的产 品

试用，也欢迎您将使用后的意见或建议反馈给我 们，期待 云祺的产 品在不远 的将来能 够

帮助您的组织实现对数据安全的绝佳保护。

登录官网：https://www.vinchin.cn 下载软件：云祺容灾备份系统

快速安装：嵌入系统，5分钟完成部署 申请授权：在线填写信息申请试用授权

软件试用：操作简单，10分钟熟悉软件

云祺容灾备份系统 V6.0



系统演示


