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医保影像云规范解码





国家立法与行业标准双重驱动，构建全方位医疗数据合规监管体系

监管趋势：从“事后补救”到“事前预防”，数据安全已成为医疗信息化建设的前提与底线，合规能力将直接决定医疗机构的数字化

发展上限。

▍标准升级 · 独立考核

GA/T 2380-2026

▍ 行业规范 · 统一落地



规范总览





明确机房等级、选址标准及双路供电

保障，夯实系统运行的物理底座。

规范服务器算力、存储IO及网络设

备吞吐，匹配业务高并发需求。
搭建医保影像云专用网络通道，保

障数据传输的高速与低延时。

覆盖数据中心、网络边界及终端的

立体化防护，严防数据泄露。



物理环境&硬件性能要求



专网建设要求



医保影像云数据中心 网络边界与通信安全 终端安全

对网络防火墙、入侵防御系统、

Web 应用防火墙、日志审计系统、

数据库审计系统、运维审计系统、

漏洞扫描设备、态势感知与综合安

全管理平台、数据防泄漏系和统传

输安全等十个方面做出详细说明

网络隔离：通过部署网络防火墙或安

全隔离网闸，实现不同安全等级网络

区域（如互联网接入区、应用服务区、

数据核心区、运维管理区）之间的有

效隔离和访问控制。

流量控制：宜部署流量控制设备，对

网络流量进行分析和管控、告警，具

备用户行为分析、应用带宽限制、应

用带宽保障、链路监测、自动告警等

功能。

应采用至少两种组合鉴别技术，终端

设备通过公共网络访问业务系统时，

须采用基于国密算法进行加密保护，

所有接入网络的终端应安装统一管理

的防病毒软件，建立完善的密钥全生

命周期管理体系，包括密钥生成、分

发、存储、轮换和销毁。核心数据加

密，宜采用经过国家密码管理部门认

证的硬件加密机进行密钥安全保管。

安全防护要求



数据灾备要求

《规范》确立医疗业务灾备硬性考核标准
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存储介质处置要求

01 超长周期数据留存硬性指标

规范明确了医疗影像数据的底线存储时限：门（急）诊影像数据需至少存储15年，住院影像数据需至少存储30年。

这不仅是满足医疗法规与追溯需求的基础，更对存储系统的容量规划、数据可靠性及长期归档能力提出了极高要求。

02 热-温-冷三级分层存储策略

为平衡性能与成本，需构建分级存储体系：

•热存储：采用全闪存/SSD，保障临床秒级调阅；

•温存储：使用大容量磁盘阵列，存储中频访问数据；

•冷存储：通过磁带库或蓝光库，低成本归档长期离线数据。

系统需具备智能生命周期管理，自动完成数据的分级迁移。



《医保影像云》规范 vs 等保2.0（三级）

01 核心灾备指标：更高的业务连续性门槛

等保2.0：RPO ≤ 2小时 / RTO ≤ 12小时（参考性数值）
医保规范：RPO ≤ 1小时 / RTO ≤ 4小时

解读：灾备能力要求提升50%以上，精准匹配医疗业务“零容忍”

的连续性需求。

02 数据存储期限：首次明确超长周期

等保2.0：无针对医疗影像的统一强制存储年限规定
医保规范：门诊影像≥15年 / 住院影像≥30年

解读：倒逼医院构建低成本、高可靠的海量数据分层存储与长期归档

体系。

03 备份策略：从“存在”到“有效”的质变

等保2.0：仅原则性要求建立异地备份机制，重形式
医保规范：自动化备份 + 定期恢复演练（常态化验证）

解读：强调备份的有效性，从被动合规转向主动保障，确保数据“可

恢复、可使用”。

04 政策导向：安全护航数据互联互通

等保2.0：通用的网络安全合规基线，侧重防御
医保规范：强制数据共享 + 高标准安全兜底

解读：安全不再是业务发展的阻碍，而是支撑“全国影像数据互通共

享”的基石。



01 安全等级：合规准入的硬性门槛

国标要求：确立等保三级为行业安全基准线。
规范深化：明确系统上线前必须通过等保三级测评认证。
协同价值：实现国家强制标准与行业准入条件的无缝衔接。

02 数据存储：加密与长周期归档

国标要求：存储强制加密，存储期限不超授权，防止越权留存。
规范深化：门诊影像存15年/住院存30年，明确超长留存期。
核心：建立长期、分层、合规的归档策略，兼顾安全加密与使用
的长期调阅需求。

03 数据使用：隐私保护与价值挖掘

国标要求：严格遵循最小权限原则，严控访问范围。
规范深化：AI训练/科研等二次利用场景，必须执行去标识化。
协同价值：在合规前提下，规范医疗大数据的科研应用路径。

04 灾备要求：业务连续性量化指标

国标要求：强制实施异地备份，定期开展恢复演练。
规范深化：定期自动化备份，明确量化指标。
核心：将灾备原则转化为可考核的业务连续性标准。

《医保影像云》规范 & GA/T 2380-2026 协同要求

06 审计安全：操作留痕与溯源

国标要求：全操作行为审计，确保数据可溯源。
规范深化：日志留存≥6个月，覆盖数据库审计.
核心：事前防御+事后溯源的全方位审计。

05 数据安全：强国密加密，放丢失篡改

国标要求：强制使用密码技术，防窃取篡改。
规范深化：传输/存储双重加密，推荐国密算法
核心：必须支持国密算法的端到端加密，确保数据安全。



云祺解决方案



存储安全与全生命周期管理

文件 数据库 Windows Linux

虚拟机/云主机

生产环境

…

不可变存储 WORM保护 备份基础架构加固

定时备份

实时备份

加密传输 加密传输

单向副本

加密存储 数据密钥

本地磁盘

LVM

LVM卷 本地目录 FC-SAN IP-SAN NAS存储

…

异地副本

对象存储（Object Lock）

磁带库（离线）

隔离节点

恢复环境

安全舱

VinchinDR

3-2-1-1-0-0

I/O监控

验证/演练 病毒查杀 容灾接管

访问控制 增强身份验证 加密通信 安全配置模板 RBAC 全域行为审计 Syslog/SIEM集成

云存储

云平台 虚拟化 物理服务器

安全副本

安全存储

安全备份

全程加密防护 WORM 防篡改 异地副本容灾 全生命周期归档



异地副本数据容灾方案

加密传输

广域网加速

VPN/专线/裸纤

Hypervisor

虚拟化/超融合/私有云… 操作系统 文件 数据库

云祺容灾备份系统

异地副本

定时备份 定时备份

云祺容灾备份系统

本地数据中心 异地灾备中心

窄带宽异地传输

通过源端压缩、断网续传以及永

久增量副本等技术适合窄带宽场

景，提升传输效率。

数据异地副本

定期将最新备份数据自动传输到

异地数据中心，避免机房级灾难，

支持广域网加速与加密传输。

统一管理

一个平台统一管理两地本地备份、

异地副本，结合可视化大屏实现

轻松监控运维。

异地恢复
磁带库

离线WORM

对象存储集中式存储



数据库实时保护



数据分层管理

Days

SSD

NAS

DAS

SAN

备份

高性能备份/恢复

Months

S3

云存储

NAS

HDD

副本

数据容灾

Years

磁带库

蓝光存储

归档

大容量、低成本存储

文件 数据库 Windows Linux

…

生产业务数据

虚拟机 云主机 物理机

生产环境

加密备份 安全存储 数据副本 异地副本 数据归档 长期保存

热-温-冷 分层存储



不可变存储，以不变应万变

勒索防护：内核级防勒索加固，阻止恶意软件从后台破坏备份程序、备份数据、备份索引等关键数据和组件

进程认证：进程必须经过认证才可进行存储I/O操作，实时监控后台进程，第一时间阻断异常行为

不可变存储：使用原生不可变存储或对象存储Object Lock、物理磁带离线存储等实现备份数据不可变特性

WORM保护：保留时间独立计算，防止root账户、备份管理员非法删除、篡改备份数据

Operation System

备份

加密传输

VinchinDR
备份程序

备份数据

备份索引

Device Driver（I/O监控）

Device

Socket/API

Process（进程认证）

Linux-Kernel VDP云祺数据保护驱动

独立保留
时间

WORM

WORM
特性

不可变
备份

保留策略 用户 管理员

覆盖/修改 删除/修改 删除/修改

黑客

勒索病毒

试图通过泄露的Root账

号登录凭据等方式进入系

统删除/破坏备份数据

试图对备份数据、备份程

序、备份索引等进行修改

/删除/加密等

阻止未经授权
的I/O操作

文件 数据库 Windows Linux

虚拟机/云主机

生产环境

…

云存储对象存储本地磁盘

LVM

LVM卷 本地目录 FC-SAN IP-SAN NAS存储 磁带

保留策略

篡改时间



数据演练验证

降低验证成本

使用内置容灾演练平台可直接拉

起系统环境进行数据验证，减少

用户隔离环境搭建成本。

隔离环境病毒查杀

验证过程全程与生产环境隔离，

结合第三方杀毒软件，在隔离环

境对备份数据进行查杀。

可视化验证报告

自动生成验证报告，确保验证结

果可视可见，可发送到邮箱，支

持自定义报告模板。

安全合规

通过定期进行容灾演练，生成数

据验证以及病毒查杀报告，企业

可以大大增强其安全合规性。

云祺容灾备份系统

本地数据中心 异地灾备中心

物理机 虚拟机 云主机

生产环境

备份

VPN/专线/裸纤

     

验证

异地副本

容灾演练平台 数据库验证环境

自动验证 病毒查杀病毒查杀 完整性 可用性

验证报告

云祺容灾备份系统

验证

容灾演练平台 数据库验证环境

自动验证 病毒查杀病毒查杀 完整性 可用性

验证报告



案例分享



业务挑战：

云祺方案价值

某市中心医院



某市妇幼保健院

业务挑战： 云祺方案价值



某附属医院

➢ 对数据中心虚拟化平台的虚拟机以无代理的方式进行备份，且支持文

件、业务应用、操作系统等数据类型。

➢ 极端情况下对核心HIS业务系统故障时，需减少业务停机时间，保证

核心业务的连续性；

➢ 核心业务数据要实现异地备份（同城以及异地），同时需要满足异地

业务快速恢复及接管的需求；

➢ 合法合规，要满足等保三级要求，能及时提供相关的资料，需要满足

电子病历相关评审要求。

现状及需求

云祺方案价值

• 通过融合方案，对医院相关信息话系统的保护，实现了文件数据、应

用数据、系统数据的多重保护机制；

• 采用异地备份的方式将医院数据中心数据备份上云，同时通过副本数

据功能将备份数据同步到异地数据中心实现跨城异地数据备份；

• 经过相关业务系统灾难演练，提供电子病历系统灾难恢复体系相关依

据，协助医院进行电子病历五级评审；

本地数据中心

HIS、PACS
业务系统

VMware

虚拟化平台

同城数据中心

操作系统

物理机

Oracl RAC

异地副本

云祺容灾备份系统 业务应急平台

云祺容灾备份系统

异地数据中心

异地备份

恢复演练

实时备份


