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智慧校园



5www.vinchin.com

高校信息化以及数据保护现状

数据保护要求信息化发展趋势

贴息贷款政策，加速数字化进程，国产化的需求激增

传统、x86虚拟化、国产化云平台共存的混合数据中心

智慧校园建设信息化系统越来越多，越来越大

分院分校的快速建设以及高校桌面云应用推广

国产化平台数据保护需求日益激增

高复杂度的混合场景下数据保护的要求更高，更复杂

信息化系统数据日渐庞大，如何保障数据的安全

分院分校数据中心数据及桌面云数据如何高效保护
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勒索病毒

备份是数据保护的最后一道防线！



02 云祺方案场景应用
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云祺全方位数据保护解决方案

ü 全方位业务系统数据保护

ü 异构虚拟化的备份及恢复

ü 瞬时恢复实现快速容灾

ü 快速验证备份数据可用性

ü 实时保护及自动接管

ü 智能管理，简单、高效
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数据中心数据保护场景

海量终端数据保护场景

高校图书馆&档案馆场景

安全管理、简单运维场景
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数据中心数据保护场景
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场景特点及需求

业务系统需满足等级保护要求

业务系统运行在多种虚拟化架构

重要业务系统数据保护以及国产化替代 招生系统、门户网站
校园一卡通、财务系统
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等级保护要求

重要信息系统（如招生录取系统、门户网站、校园一卡通、科研管理系统等）一般定为三级，其他基本定为一级或二级。

教育部办公厅印发《教育行业信息系统安全等级保护定级工作指南（试行）》

等级 对象 要求 解决方案

第一级 一般系统 应提供重要数据的本地数据备份与恢复功能； 本地备份

第二级 一般系统
应提供异地数据备份功能，利用通信网络将重要数据定时批

量传送至备用场地；
本地备份+异地备份

第三级 重要系统

应提供异地实时备份功能，利用通信网络将重要数据实时备

份至备份场地；

应提供重要数据处理系统的热冗余，保障系统的高可靠性。

实时备份

实时备份+接管

……
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实时备份及容灾能力（等保三级）

p  核心业务系统实时备份

p 基于卷I/O变化实时同步

p 备份数据任意时间点回退

p 快速定位恢复数据

p 数据接管验证

p 自动接管、一键回切

p 适用于容灾接管与数据迁移场景

云祺容灾备份系统实时容灾方案采用基于卷级的CDP备份技术，实时捕获磁盘IO变
化，规避定时备份RTO/RPO周期长的问题，实现数据实时备份至本地或同步至备机。

招生录取系统、门户网站、校园一卡通、科研管理系统等
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虚拟机保护能力（等保二级）

无代理备份

多线程传输

LAN-Free快速备份

瞬时恢复

数据CDM

细粒度恢复

海量虚拟机备份

高校OA系统、教务管理系统、人事管理系统、就业管理系统等
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传统环境保护能力（等保二级）

数据库保护

操作系统保护

文件保护

■ Windows
■ Linux

■ Oracle
■ MySQL
■ SQL server
■ PostgreSQL
■ 达梦
■ 人大金仓

■ Windows
■ Redhat/CentOS
■ Ubuntu
■ Debian
■ 麒麟V10
■ 统信

物理服务器业务系统，数据库集群（Oracle RAC、MySQL、SQLServer）等
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国产化架构能力（混合架构数据备份）

1、国产自主可控，支持多种架构的数据保护
3、更关注国产化产品
4、备份产品要求国产芯片、国产/开源数据库、国产操作系统

高校国产化趋势要求

架构 处理器 操作系统

ARM 飞腾 麒麟V10

ARM 鲲鹏 麒麟V10

X86 海光 麒麟V10

云祺灾备一体机（国产自主可控系列）

信创

13个行业的替代

包括金融、教育、医
疗、能源、交通等行

业的信息化改造

国产自
主可控

软件产品的自主研发、
生产、升级、维护全

称可控

国产化自研、开源

国产CPU架构+国产操作系统的文件备份、国产CPU架构虚拟化平台虚拟机备份
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虚拟机无代理异构恢复能力（Vmware替换）

p 实现异构虚拟化的瞬时恢复
p 提供虚拟化平台级别的业务容灾
p 快速搭建隔离的异构测试环境

p 自主研发虚拟机跨平台转换引擎（ VMCE ）
p 兼容主流虚拟化架构无缝切换
p 提高业务系统的连续性
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海量终端数据保护场景
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场景特点及需求

电子教室

n 无重要数据
n 桌面配置还原

教师PC或桌面云

n 教学档案、授课资料、学习档案等等
n 桌面云可随时使用，但需要备份个性化文件
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海量终端备份能力

插件批量部署

可以通过导入用户模板
批量部署备份插件，简
化运维，极大提升部署
效率。

策略一键应用

一键完成所有终端备份
路径的定义，极大简化
多终端备份任务的重复
配置工作量。

用户自助备份和恢复

备份数据相互隔离，用
户可以自行配置备份任
务和恢复备份数据，数
据保密性更好。

简易的管理界面

采用WEB统一管理界面，
操作极其简单，30分钟
即可掌握整体操作和简
单运维。

海量终端以及桌面云，数据保护特点为终端数量多，管理难，桌面中的个性化数据保护成为难点。云祺
通过多种机制（批量部署、自助管理等）优化海量终端场景的数据保护。

优势特性



21www.vinchin.com

高校图书馆&档案馆场景
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场景特点

建有由55台服务器和662TB存储组成的灵活、稳
定的图书馆虚拟化计算及存储中心

镜像和自建的数字资源存贮量达到185TB

u 档案馆所使用的存储格式多，使用比例较高的存储格式有：TXT、DOC、
XML、PDF、TIFF、JPEG、DBF、XLS、WAV、MP3、AVI、MP4等文件格
式

u 存储设备在使用过程中问题多样，预见性差，没有确定的维护周期和检测
方法

电子图书馆系统、电子档案系统、人才管理系统等
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海量文件保护能力
优势特性

n备份快：多线程扫描，多线程
传输，边扫描边传输
n传输速度稳定：针对海量文件

场景，传输速度稳定

本地存储：1亿文件最快3小时完成全备

NAS: 1亿文件最快6小时完成全备

海量小文件快速扫描       多层文件夹快速扫描       海量文件的快速传输
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安全管理、简单运维场景
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安全防护能力

防篡改
即存储保护，备份数据防止勒索病毒加密，从系统层面阻断
非白名单内的程序、保护容灾备份系统后台的文件以及数据。

防止非法访问和篡改备份数据，存储数据不可变；

保护备份系统服务文件、备份数据文件安全，有效防止勒索病毒攻击。

强加密
即数据保护，从网络传输到数据存储整个过程对备份数据进
行防泄漏保护，防止非法手段获取数据并盗窃数据。

基于AES256的加密传输和数据加密存储，从网络到存储层面保证数据的安全性。

双重加密机制，可自定义对备份任务的数据进行独立加密，防止数据泄露。

多场景加密方案

不可变存储方案
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数据库应急接管
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云祺容灾备份系统：免费下载、测试试用

登录官网：https://www.vinchin.com

下载软件：云祺容灾备份系统

快速安装：嵌入系统，10分钟完成部署

申请授权：在线填写信息申请试用授权

软件试用：操作简单，10分钟熟悉软件

申请测试

https://www.vinchin.com/
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演示一：

环境介绍
云祺容灾备份系统v6.0
6台Winserver2012主机

演示内容及步骤
远程批量安装代理插件
对6台终端统一创建文件备份
删除其中一台主机文件并恢复
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演示二：

环境介绍
云祺容灾备份系统v6.0
Vmware ESXI6.0
Winserver2012虚拟机

演示内容及步骤
虚拟机备份
细粒度恢复




