
多租户模式下的灾备资源应用与实践







多租户技术（ ），也称多重租赁技术，

是一种软件架构技术，它是在探讨与实现如何于多用户的环境下，

共用相同的系统或程序组件，并且仍可确保各用户间数据隔离性的

技术。

多租户简单地来说是指一个平台可以为多个租户服务，在数据和配

置上进行虚拟分区，从而使得系统的每一个租户均能使用单独的系

统，租户可根据自身需求对系统进行个性化配置，同时实现租户间

数据隔离。

多租户技术



伴随云计算的发展，越来越多企业选择业务上云，甚至于很多企业将关键程序、存储的重要数据以及信息放到云平台里面。但由于云组

件都是依托于云平台实现的，用户的数据安全往往取决于云服务商的安全措施是否完备，侧面说明了企业的安全系统也增加了许多安全威胁。

近几年，云上用户遭遇云服务宕机、数据被破坏或丢失的事件时有发生，说明了云服务厂商提供的多副本与云快照技术服务还不能保障

用户的数据安全。越来越多的用户意识到不能单单指望云计算服务商，也需要自行制定甚至购买相应的安全措施来保证自己的数据安全。

信息化的现状
云安全？



信息化面临的问题

租户管理难度大

海量租户备份管理难度大，系统

资源的的分配也难以把控，租户

要求平台自主便捷运维操作，备

份数据隔离。

运维成本高昂

纵观市面上主流多租户备份方案，

添加新租户需要收取额外费用，

云服务商的备份投入成本随之相

应增多。

安全性难以保障

勒索病毒事件层出不穷，云服务

商需在保证不同租户数据隔离的

同时，也要预防外部勒索犯罪的

侵害，保障数据安全性。



灾备需求

云平台的数据保护 备份数据方便管理

简单的运维管理

部署简单 扩容简单运维简单

数据有效

数据隔离

恢复时间备份兼容

传输安全

备份效率

数据保护需求





云祺多租户灾备资源应用管理方案专为大型云服务商和大型企业设计，高效的备份系统全周期全方
位保障数据安全，简洁明了的 界面简化任务设置。云服务商只需一个云祺平台，即可管理无限
数量的租户，全面了解备份资源使用情况，确保所有租户的数据都能得到安全保护。

多租户灾备资源应用

针对大型云服务商和企业 针对不同租户

针对大型云服务商，大型企业，采用云祺多租

户备份管理方案，云服务商将云计算资源销售

给客户的同时，还可将备份服务租用给客户，

为客户提供从云设施到数据安全的整体解决方

案。

针对不同租户，云祺为每位租户提供安全可靠的

备份服务，租户可独立管理自己的备份系统，且

不同租户之间数据完全隔离，不会影响各方备份

系统的使用，数据安全性能够得到保障。



租户只能对已分配的备份资源进行管理；

租户间备份数据独立互不影响；

支持多种授权方式，赋予租户容量或客户端数量授权；

支持租户指定恢复目标，合理利用容灾资源；

支持租户计费功能，数据中心统一运营管理；

多租户功能特点

租户A

租户B

租户C

备份数据

云祺容灾备份资源池

备份数据

备份数据

业务资源池



多租户

管理

租户

分配

租户自

助管理

备份

恢复

计量

计费

资源

回收

云祺容灾备份资源池

管理端：

分配及管理租户容灾备份资源；

支持租户计费功能，灾备资源运营管理；

灾备资源回收，形成资源使用闭环；
租户端：

租户自助管理分配的备份资源；

租户间备份数据独立互不影响；

租户指定恢复目标，合理利用容灾资源；

多租户功能特点



云祺多租户解决方案

广泛支持市面上主流虚拟化及云平台
满足各类用户数据备份与恢复需求

租户数量任意添加
无需额外支付新租户费用
符合云服务上业务增长需求

云服务商资源弹性化管理分配
既能销售云计算资源，又能租用备份服务
可视化大屏全面了解备份资源使用情况

无需多次经历繁琐流程
一键式轻松更新与管理
始终可以享受到云祺最新的软件版本

一次授权，实现“多合一”轻松管理
添加新租户无需支付额外费用
云服务商灵活制定租户计费策略

高兼容性

高扩展性

弹性化

管理

轻松升级

控制投入

云服务商获得价值





云祺多租户解决方案

所有租户均可享受云祺数据备份与恢复服务
页面简洁明了，备份任务可快速配置
持租户指定恢复目标，合理利用容灾资源

个性化定制数据备份策略
多种备份策略搭配组合
全方位全周期保障数据安全

不同租户间备份系统独立运行
保障隐私，无需担心数据泄露

基于角色的访问控制服务
访问权限控制更灵活
租户业务保密性与安全性提升

高可用性

按需定制

系统隔离

访问控制

租户获得价值



 WEB集中管理（直观、简洁）

 快速熟悉界面操作

 系统界面一目了然

操作便捷



云祺多租户方案优势

兼容适配性

完美兼容适配市面上主流虚拟

化平台，满足各类用户需求

高可扩展性

不限制租户数量，云服务商

可根据业务需要创建租户

弹性化管理

内置可视化大屏，轻松监控租户

备份环境，掌握备份资源分配

运维成本可观

一次授权即可使用备份服务，

添加新租户无需额外支付费用

配套计费板块

云祺特有的租户计费功能，费

用单价和计价周期灵活制订

访问权限控制

基于角色的访问控制服务，数

据保密性和安全性大大提升





政务云

• 方案价值

 以省/市为中心集约化建设灾备系统，降低容灾建设成本；租户备份数据各自独立

 统一的灾备管理平台简化了灾备系统管理工作，降低了维护成本

 数据集中后便于审计工作更准确、高效的开展

 云容灾中心可对外提供运营服务，持续创造价值

• 解决方案

 政务网和互联网合计1PB备份资源池，采用云祺超备一体机构建；

 虚拟化平台采用无代理模式，无需在业务系统的虚拟机上安装代理；

 通过使用LAN-free的备份方式进行数据备份极大缩短备份时间；



企 业 单 位

• 解决方案

 虚拟化平台采用无代理模式，无需在业务系统的虚拟机上安装代理；

 通过使用LAN-free的备份方式进行数据备份极大缩短备份时间；

 按照各个部分的备份需求划分租户，实现各个部门独立备份自身的系统

• 方案价值

 租户备份数据各自独立

 统一的灾备管理平台简化了灾备系统管理工作，降低了维护成本

 数据集中后便于审计工作更准确、高效的开展

 降低了总部管理员的工作负担





多租户功能演示



登录官网：https://www.vinchin.com

下载软件：云祺容灾备份系统

快速安装：嵌入系统，5分钟完成部署

申请授权：在线填写信息申请试用授权

软件试用：操作简单，10分钟熟悉软件

申请测试五步骤

测试途径

https://www.vinchin.com/
https://www.vinchin.com/



