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前情回顾



GMP是什么？

GMP 即药品生产质量管理规范（Good Manufacturing Practice），是一套确保药品质量稳定性、安全性和有效性的科学先进的管理体系和

标准，药企必须遵守其对应规范以符合国家和国际的法律法规要求。

·《GMP》-中国NMPA（国家药品监督管理局）

·《cGMP》-美国FDA（美国食品药品监督管理局）

·《EU-GMP》-欧洲EMA（欧洲药品管理局）

·《GMP》 -澳州TGA（澳大利亚药品管理局）

药品生命周期（GxP）

研发阶段
GLP/GRP

临床阶段
GCP-GMP

生产阶段
GMP

流通接管
GSP/GDP

上市检测/

评价阶段
GUP/GVP等

退市申报

机构与
人员

厂房与
设施

设备
物品与
原料

确认与
验证

文件
管理

质量控制与
质量保证

··· 自检

• 第十九条

以电子数据为主数据时，应当满足以下要求：

（二）必须采用物理或电子方法保证数据的安全，以防止故意或意外的祸害，日常运

行维护和系统发生变更时，应当检查所存储数据的可访问性及数据完整性。

（三）应当建立数据备份与恢复的操作规程，定期对数据备份，以保护存储的数据供

将来调用，备份数据应当存储在另一个单独的、安全的地点，保存时间应当至少满足

本规范中关于文件、记录保存时限的要求。

• 第二十条

企业应当建立应急方案，以便系统出现损坏时启用，应急方案启用的及时性应当与

需要使用该方案的紧急程度相关。例如，影响召回产品的相关信息应当能够及时获得。

• 第二十一条

应当建立系统出现故障或损坏时进行处理的操作规程，必要时对该操作规程的相关

内容进行验证。



CSV是什么？

CSV即计算机化系统验证(Computerized Systems Validation），是为确保计算机化系统持续稳定

运行既定功能而执行的一项保障措施。通过建立文件来证明系统的开发符合质量工程的原则、能够

提供满足用户需求的功能并能够长期稳定工作。

CSV是GMP合规性的重要组成部分，确保了计算机化系统在药品生产

和质量控制过程中的可靠性和有效性。
与GMP的关系

CSV

GMP

计划阶段 规范阶段 报告阶段配置/确认阶段

CSV（计算机化系统验证）

商业生产中
（产线投产）

项目
启动

环境调研
需求确认

VP RA URS FRS （DS/CS） 3Q

上线使用
操作培训VSR 输出合规

验证报告

SOP

执行标准
操作规程

数据完整性
验证

应用系统
功能验证

备份和验证 报告阶段

商业生产前
（产线增/改/扩）

监管机构会对药企进行定期审查、飞行检查或专项检查

（药企需要按照标准SOP提供近期计算机化系统经过CSV验证的证据！！！）



GMP通常怎么做？

药品在研发、生产和流通各

个环节所产生的数据都应该
被正确的保存。

数据多副本保留，验证备份数

据是否可用，以确保其安全性
或在丢失与损坏时能恢复。

信息系统与关键数据能够防

止外部勒索病毒攻击和内部
人员的恶意篡改。

关键数据按照要求需要进行

长期保存，2-3年内的数据
可以做到快速进行调阅。

数据完整性 数据安全性 数据防篡改 数据可追溯 数据安全控制

对人员操作进行管控，确保数

据在留存时拥有合理的权限控
制与操作审计。关键操作需审

计，所有操作需日志留存。

GAMP5是“Good Automated Manufacturing Practice”的缩写，中文名为“良好自动化生产实践指

南”。它是由国际制药工程协会(ISPE)颁布的一系列指导文件，旨在为制药行业计算机化系统提供

专业的良好实践指导。

WHO数据完整性指南是提供信息、指导和建议，以加强数据完整性，支持产

品质量、安全性和有效性。其目的是确保符合监管要求，例如临床研究、生产

和质量控制，最终有助于患者安全。



哪些设备要过GMP？

所有计算机化系统都要做备份和验证，都要应对监管机构合规性检查，实验室是重点检查项！备份系统也需要验证！

• 生产前：功能确认、功能验证；

• 生产中：数据备份（文件）、功能验证；
生产车间

• 生产前：功能确认、功能验证；
• 生产中：数据备份（文件）、数据验证、功能验证实验室

• 生产前：功能确认、功能验证；
• 生产中：数据备份（文件）、数据验证、功能验证数据中心

产线

配液系统

水系统

清洗系统
……

高效液相色谱仪

质谱仪

红外光谱仪
……

LIMS

WMS

MES
……

生产相关的所有计算机化系统设备 工作事项 设备类型

工控设备

工作站

服务器



当前是怎么做的？

借助于专业工具，
如：Acronis、Veeam或BE等

药企客户

第三方CSV/LIMS厂商

自己验证

备份 恢复 拍照 比对 报告 审批 归档

先对生产环境

（实验室/生产车

间/数据中心）按

需进行备份

将备份数据在

VMware环境中

进行恢复以进行

后续验证

验证人员在生产/

验证环境打开对

应的生产/验证文

件，均拍照记录

将拍照的生产文件

以及验证文件汇总

整理并一一对应，

进行人工目视比对

将比对结果汇总

并编制文档

（word）形成验

证报告

验证报告纸质打

印并进行线下多

级审批签字

验证报告汇总并

进行统一归档、

编号保存

日常申报或应对

飞行检查时，进

行人工报告查阅

传统验证流程

验证报告
（纸质）

申报/应对审查



客户面临什么问题？

数据备份不完整

合规风险 工作效率

审计追踪不完整

验证维度不完整

权限管控不完整

数据恢复效率低

环境搭建效率低

数据比对效率低

报告管理效率低

CSV数据恢复验证面临的两大核心问题



云祺方案



GMP数据合规能力全景图
云祺GMP数据管理系统（简称“VDMS”）为药企提供完整的计算机化系统GMP合规方案，包括设备统一分级管理、数据保护、自动化数据完

整性验证、报告自动生成、报告在线审批和电子签名等，助力药企构建合规的计算机化系统全生命周期管理平台。

计算机化系统全生命周期合规管理

产线（新增/变更/扩张） 产线商业投产

云祺GMP数据管理系统（VDMS）

服务器 实验室仪器 工控设备

电子签名

定期自检 | 合规应对质量控制 | 规程建立

定时备份 实时备份 数据加密 防篡改 病毒查杀 报告快速查阅

报告电子归档

报告在线审批

报告在线生成

数据自动比对

文件 数据库

物理机 虚拟机

LIMS MES

SCADA WMS

红外光谱仪

气相色谱仪

高效液相色谱仪

紫外-可见吸收光谱仪

酸度计

质谱仪

配液系统

清洗系统

真空混合机

生物发酵系统

水系统

冻干机

权限管控 安全归档 日志追溯 快速查询

V模型 GAMP5

URS

V

P

IQ

OQ

PQ

V

S

R
S

O

P

RA

FRS

副本/归档

CSV

数据备份

设备统一分级管理

更快速的环境构建 更专业的检查应对更便捷的审批查询更完整的数据对比 更完善的报告输出



设备分类，统一管理

产线分类 系统/设备名称 系统分类 高频采集 低频采集 业务连续 长期保存 离线归档 每年验证 每半年/季度验证

工控
设备

原料

Ⅲ/Ⅳ类

- ● - ● ▲ ● ▲

无菌 - ● - ● ▲ ● ▲

制剂 - ● - ● ▲ ● ▲

包装 - ● - ● ▲ ● ▲

实验室
设备

色谱仪

Ⅲ/Ⅳ类

- ● - ● ▲ ● ▲

光谱仪 - ● - ● ▲ ● ▲

图谱仪 - ● - ● ▲ ● ▲

质谱仪 - ● - ● ▲ ● ▲

信息化
设备

LIMS

Ⅲ/Ⅳ类

● - ▲ ● ▲ ● ▲

MES ● - ▲ ● ▲ ● ▲

WMS ● - ▲ ● ▲ ● ▲

QMS ● - ▲ ● ▲ ● ▲

SCADA ● - ▲ ● ▲ ● ▲

(仅供参考)● 基本要求 ▲推荐部署

遵循国家标准和企业制度，通过对生产设备（或药品类型）的重要程度进行分类，形成标准化、系统化的统一管理。



数据备份，全面兼容

异
地
备
份

云
端
备
份

磁
带
库
归
档

定时备份/实时备份

Vinchin VDMS

物理带库

虚拟带库

云端存储

服务器
（物理机/

虚拟机）

实验室
仪器

车间
工控

LIMS

MES

红外光谱仪

气相色谱仪

配液系统

冻干机

• CPU冗余
• 内存冗余
• 硬盘冗余
• 电源冗余硬件冗余

系统高可用

• S/N架构
• HA架构
• Cluster架构

异地副本

数据存储加密 数据防篡改

GMP合规要求
系
统
分
类

操
作
系
统

产
线
分
类

业务级备份和恢复

备份数据安全可靠全面的设备（业务系统）兼容 轻量级备份，资源占用少



验证平台

生产环境
• 系统完整性比对

• 应用完整性比对

• 数据完整性比对

1:1还原

验证环境

一键构建验证环境

不再单独搭建三方平台环境

分钟级自动化完成环境构建

验证环境与生产环境不冲突

验证系统01

液相

验证系统02

气相

验证系统03

紫外

提升

10倍+

液相

生产系统01 生产系统02

气相

生产系统03

紫外

数据采集

全自动快速构建验证环境



严格遵守 GMP 数据完整性要求，通过自动化和流程化方式实现应用的多层校验机制，并确保验证合规。

系统状态验证

• 系统状态验证：自动核验设备操作

系统启动至 Windows 登录界面，

同步截屏存档，确保系统运行正常，

为数据完整备份筑牢基础。

• 网络状态验证：在隔离测试网

络中，自动监测并判断网络连

接状态，精准校验链路可用性，

即时预警断连等异常风险。

• 服务状态验证：对验证环境内指

定服务实时动态监测，实时判定

服务运行状态，保障应用程序基

础服务持续可用。

• 应用状态验证：结合进程监控与启

动脚本，验证应用程序自动开启及

运行状态，同步截屏留证，确保应

用服务绝对可用。

网络状态验证 服务状态验证 应用状态验证

状态验证



文件一致性验证

100倍+ 10倍+

数据验证完整度 文件比对时间缩短

验证数量

验证方式

验证准确性人员投入

时间投入

• MD5/CRC

• 文件属性

（大小、读写、日期等）

云祺方案 其他方案

手动

定义验证任务登录 访问 报告拍照> > >

数小时/数天

数周/数月

单个系统

多个系统

数分钟/数小时

数天/数周

单个系统

多个系统

自动



备份

截屏验证

截屏更换 添加时间戳

截屏比对

截屏备注多张截屏

一键截屏

截屏水印

单边截屏

截屏验证，多维度佐证



在线生成验证报告

快速审批

在线生成

报告归档

报告查询

报告下载

字段级自定义报告模板/报告自主绑定

自定义报告审批流程/抄送与分享

报告便捷管理查询/任务与对象双视角

视权限下载报告/报告水印与下载时间

报告一键归档/永久留存



所有日志记录和审计追踪

• 日志保留：包含备份日志、验证日志、

操作日志和系统日志，支持永久保留，

便于监管者随时审计。

日志永久保留

• 不可删除：所有数据均不可删除、修

改操作均会被记录日志并保留，所有

日志均不可删除，严格遵循法规要求。

• 审计追踪：用户所有操作详情（日期、

时间、事件描述等）均会详细记录留

痕，满足审计追踪要求。

日志不可删除 日志审计追踪



操作权限严控控制

双系统管理员

共同管理

日
志
审
计

双系统管理员
遵循合规

用户权限支持
灵活定义

日志及时记录
随时可查

业务域 01

操作员A 操作员B 操作员C

系统监控与首页 发起验证计划

审批模板管理备份与恢复 报告模板管理

报告生成与审批

业务域 02

操作员A 操作员B 操作员C

系统监控与首页 发起验证计划

审批模板管理备份与恢复 报告模板管理

报告生成与审批

[[[

业务管理员
操作确认 | 流程管理 | 重要操作管控[[[操作确认 | 流程管理 | 重要操作管控

业务管理员

审
计
员

系统管理员B

系统管理

设备管理

资源管理

用户管理

系统管理员A

系统管理

设备管理

资源管理

用户管理



符合FDA Part 11的电子签名

• 支持电子签名，符合FDA 21 CFR part11中电子签名要求。

• 签署日期、时间、签名含义一应俱全，签名操作记录留痕，不可删除，便于审计追踪

➢ 显示签署人的全名、日期和时间，以及签名关联的含义（例如出于审查、批准、职责或作者身份）

➢ 电子记录的电子签名和手写签名应当与各自的电子记录相关联，以确保签名不能被删除、复制或者以其他方式转移以普通方式伪造电子记录

21 CFR Part 11电子签名：

电子签名



管理平台简洁直观

• 报告统计可视化

包含提交报告数量、正常/异常报告

数量等多种数据。

• 验证计划可视化

实现自动化的验证计划管理，查看年

度验证计划情况。

• 待办任务可视化

待办事项及时提醒，包含待验证的计

划，待审批的报告等。

• 系统资源可视化

实时监控硬件平台资源，包括CPU、

内存和存储使用情况



价值收益



增值服务

• 基础知识培训

• 操作技能培训

• 系统维护培训

软件升级

定制开发

原厂培训

标准文档

• 验证计划类文档

• 数据验证类文档

• 操作规范类文档
• 系统一键升级

• 变更管理控制

• 文档同步更新

• 现有系统集成

• 个性需求定制

• 遵循行业标准



价值收益

• 节约总体成本

长期来看，更高效的验证流程可以减少不必要的开支，例如车间进

入产生的物料成本，以及与低效操作相关的费用。

• 简化审计准备

自动化和简化验证流程可以减轻员工的工作负担，使员工能够专注

于更有价值的任务，如创新和问题解决，从而提高整体生产力。

• 优化资源利用

自动化和简化验证流程可以降低员工的工作负担和人工错误，减

少重复工作量，并释放人力资源用于更高价值的任务。

• 提升数据可靠

高效的备份和数据验证能够确保数据的完整性、准确性和一致性，

为产品质量提供有力保障。

• 加快合规速度

更高效的数据验证流程能够缩短新产品开发周期和市场投放时间，

使企业能够在竞争激烈的市场中更快地推出新药或改进药品。

• 增强行业合规

确保所有生产和质量控制数据符合法规要求，有助于避免因不合规

而产生的罚款、产品召回或工厂关闭等风险。

报告审批时间

定期验证频率

验证环境准备

验证花费时间

验证文件数量

多维度的验证效果对比云祺方案 传统方案



实操及预告



实操和预告

模拟药企实际环境，进行GMP数据的备份-验证-报告

全流程操作演示。

 下期精彩预告：

云祺GMP产品在制药企业是如何交付的呢？通过实

际案例讲解云祺交付全流程。



云祺公众号 云祺视频号


